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DI proverzis:

Kovos su

dezinformacija

gidas

Per pastaruosius desimt mety skaitmeniniy ziniasklaidos priemoniy sklaida stipriai iSsaugo.
Kasdieng mus pasiekia informacijos srautai, plustantys is paciy jvairiausiy komunikacijos ka-
naly: socialiniy tinkly, tinklarasciu, interneto svetainiy, tradicineés ziniasklaidos ar kity elektro-

niniy leidiniy.

Tokia informaciniy srauty jvairove leidzia nesunkiai issirinkti geriausiai musy interesus ir politi-
nes ar socialines paziuras atspindintj saltinj. Augant jsitraukimui ir socialiniuose tinkluose pra-
leidziamam laikui, vis daugiau zmoniy butent juos renkasi kaip pagrindinj informacijos Saltinj,
daznai nejvertindami ten egzistuojanciy grésmiu. Sparti ir patogi informacijos sklaida sociali-
niuose tinkluose sukuria tobulas salygas greitam dezinformacijos plitimui.

Siuo metu stipriai ispopuliaréjes dirbtinis intelektas
(DI) ir juo paremti jrankiai suteikia pla¢ias galimy-
bes platinti dezinformacija ir kenkéjiska informaci-
Jja. DI pagalba sukurtos vaizdo ir garso klastotes gali
padaryti didele zalg visuomenei skleidziant netikras
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naujienas ir tokiu budu mazinant piliecCiy pasitikejima
ziniasklaida. Visgi, su dideliu potencialu piktavalis-
koms provokacijoms ateina ir galimybes jas atremti.
Jvaldzius DI, Sios technologijos sumanuma galima pa-
sitelkti ir kovoje su dezinformacija.



Lietuva yra nuolatinis melagingos informacijos,
kuria aktyviai siekiama formuoti valstybeés jvaizdj
kaip nepilnavertj, taikinys.

Tokios pastangos kursto nepasitikeéjima vietos valdzia,
musy partneriais NATO ir Europos Sajunga bei nuolat
bando demotyvuoti pilieCius aktyviai dalyvauti vals-
tybes valdyme. Nors profesionalai atlieka didelj darba
paneigdami melagingas istorijas, taciau uztenka, kad
VoS viena is jy pasiekty ziniasklaidg ir zala jau buna
padaryta.

Siekdami Sviesti visuomene nesibaigiancioje kovoje

KONRAD
ADENAUE}
g

v

Siuo priemoniy gidu siekiame prisidéti prie
skaitmeninio atsparumo didinimo ir suvoki-
mo apie sauguma bei reikalingg budruma
informacinéje erdvéje ugdymo.

Sio leidinio tikslas - suteikti informacija, kuri
padety moksleiviams, studentams ir placia-
jai visuomenei stiprinti skaitmeninj rastingu-
ma ir atsparuma melagienoms.
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su dezinformacija, 2019 metais jkuréme organizacija
,Pilietinio Atsparumo Iniciatyva“ (angl. Civic Resilience
Initiative, CRI). Organizacijoje bendradarbiaujant su
dezinformacijos bei medijy ekspertais ir kilo idéja pa-
rengti praktinj vadova ,DI Proverzis: Kovos su dezin-
formacija priemoniy gidas"

Sis dezinformacijos atpazinimo priemoniy rinkinys
siulo paprasta informacijos patikrai reikalingy meto-
dy gida. Tikimes, jog Sio leidinio pagalba nesunkiai
iSsiugdysite jprotj patikrinti perskaityty naujieny
Saltinius bei juos papildanéiy nuotrauky ir vaizdo
jrasy autentiskuma.

Siame praktiniame dezinformacijos vado-
ve rasite pagrindines priemones, kurios

jums pades:

- patikrinti, ar informacija internete yra tikra, ar melaginga;

- suprasti, kaip veikia DI ir kaip galima atpazinti jo sugene-
ruotus vaizdus;

- identifikuoti trolius;

- identifikuoti netikras socialiniy tinkly paskyras;

- atpazinti suklastotus vaizdus ir vaizdo jrasus internete;

- imtis veiksmy pastebegjus dezinformacija;

- jspéti kitus apie socialingje ziniasklaidoje skleidziamas me-

lagienas.

Leidinys sukurtas bendradarbiaujant su de-
zinformacijos srityje dirbanciomis organizaci-
Jjomis Baltijos Salyse: ,Baltic Security Founda-
tion" (Latvija) ir ,National Centre for Defence
and Security Awareness” (Estija).

Publikacijos isleidimag remia Google.



Yra daug skirtingu
melagingos
informacijos
skleidimo formu:

DezinfOI‘maCija Visi Sie informacijos tipai yra pavojingi, nes

del sensacingo ar tariamai jdomaus turinio
jais sparciai dalinamasi socialiniuose tinkluo-
se. Taip nutinka, kai vartotojai nepatikrindami
informacijos ir neapsvarstydami istorijos jta-
kos ja dalinasi savo paskyroje.

- informacija, kuri yra melaginga
ir samoningai sukurta siekiant pa-
kenkti asmeniui, socialinei grupei,
organizacijai ar Saliai.

Misinformacija

- informacija, kuri yra melaginga,
bet sukurta nesiekiant padaryti za-
los.

Malinformacija

- realybe grjsta informacija, naudo-
Jjama siekiant padaryti zalos asme-
niui, organizacijai arba saliai.
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Atpazinimas

Kaip patikrinti
naujienas arba
irasus?

Skaitote skandalingg naujieng, kurios tema ar turinys skamba nejtiketinai? Atsitraukite ir jsi-

tikinkite informacijos patikimumu.

Ka reikéty daryti?

5 paprasti veiksmai, kuriuos galite atlikti tikrindami informacija:

1. lvertinkite Saltinj

Panarsykite svetaingje arba socialiniy tinkly paskyroje. Pagalvokite, kas
iSplatino naujienas ir koks yra pacios istorijos tikslas.

2. Skaitykite ne tik antraste

Istorijy antrastés gali buti skandalingos, siekiant pritraukti daugiau pa-
spaudimy ir skatinti dalinimasi. Pasigilinus | istorijg gali paaisketi, kad
antrastéje pateikti teiginiai nera teisingi.

3. Patikrinkite autoriy

Ar nurodytas autorius tikrai egzistuoja? Ar autorius yra patikimas zmo-
gus?

4. Ar saltiniai patvirtina
istorijg?

Daznai melagingose naujienose néra nuorodu, kurias paspaudus buty
galima patikrinti faktus. Jeigu jos yra, taciau manote, kad saltinis abejo-
tinas, nespauskite ant nuoroduy. Gali paaisketi, kad pradineé zinuté buvo
pagrazinta arba jos prasme iskreipta nenurodant jokiy saltiniy ir papil-
domy nuoroduy.

5. Patikrinkite datqg

IS naujo paskelbtos senos naujienos nebutinai yra vis dar aktualios.
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Papildomi patarimai:

Rinkités saugia ir
patikima informacija

Naujieny skaitymui lietuviy kalba naudokite didziuo-
sius portalus, tokius kaip LRT, DELFI, 15min, Alfa, TV3
ir panasius j juos. Maziesiems portalams dél mazes-
niy zmogiskujy ir finansiniy resursy gali buti lengviau
padaryti jtaka perkant tam tikrg turinj, ten dirba ma-
ziau zurnalisty, galinCiy tikrinti informacijos patikimu-
ma, taip pat, j juos gali buti lengviau jsilauzti.

Atsargiai filtruokite informacija, perskaityty uzsie-
nio portaluose ar socialiniy tinkly grupése:

- JUsy Saltiniai privalo tureti pakankama sekeéjy rata.
PrieSingu atveju ieskokite, kas dar publikavo tokia pa-
Cig informacija ir filtruokite tuos asmenis is naujo.

- Jei renkate informacijg ,X" (anksCiau zinomas kaip
,Twitter"), ,TikTok" ar ,YouTube" platformose, patiki-
muose kanaluose komentarai po jrasais privalo buti
jungti. Patikimesni jrasai tures ne vieng komentarga,
tarp kuriy paskelbimo bus solidus laiko tarpai, ju ne-
sies rasymo stiliaus Sablonai. PrieSingu atveju komen-
tary autoriais gali buti troliai ar botai.

- Saltiniai neturéty turéti sasajy su Rusijos valdZiai pa-
lankiais portalais (Sputnik, PBK, Rossija 24 ir kiti). Nors
Siy portaly skelbiamose naujienose ir buna tiesos, ta-
Ciau vykstant informaciniam karui nevertéty rizikuoti
ir tiketi rusiskais naujieny Saltiniais, kol jy nepatvirtina
Lietuvos ar jos uzsienio partneriy portalai.

- Informacija, kuri yra sensacinga, visada turety buti
paremta patikimais Saltiniais. Jei internete pastebite
iSskirtine naujiena, pasiziurekite, ar jg skelbiantis Salti-
nis nurodo ir savo saltinj, is kurio Sig naujieng suzinojo.
Jeigu ne, atlikite patikrg su Google pagalba:

1) Prie svarbiausiy raktazodziy i$ jusy skaitomo jra-
So ar straipsnio pridekite kabutes ir jveskite | Google
paieska.

2) Spauskite mygtuka ,Jrankiai* desiniajame kraste Sa-
lia paieskos lango ir pasirinkite, kad rodytu naujausius.
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3) Pateikty Saltiniy patikrg vel atlikite iS naujo pagal
minéetus kriterijus.

- Paklauskite saves, ar Siame Saltinyje tikrai netruks-
ta jrodymuy ir analizes? IS kurios puses perspektyvos
naujiena yra pateikiama? Ar néra taip, kad naujienos
net néra ir bandoma manipuliuoti skaitytojy vaizduote
ir emocijomis?

Galiausiai, pamate sensacinga naujieng vienoje s
musy valstybiniy institucijy svetainiy (pavyzdziui, Uz-
sienio reikaly ministerijos, urm.lt), apsilankykite patiki-
muose naujieny portaluose. Viena is informacinio karo
priemoniy yra jsilauzimai butent j musy valstybines
svetaines bei klaidinancios informacijos platinimas
jose. Jeigu | musy valstybiniy institucijy sistemas bus
jsilauzta, medijos neabejotinai apie tai pranes. Tuomet
neturetume tiketi jose skelbiama informacija. Kai ku-
riais atvejais néra butina ir jsilauzti, o gali buti naudoja-
mi padirbti svetainiy adresai. Pavyzdziui, vietoje urm.
lt atsirasty urm.com ar, dar gudriau, urm.it (i vietoje L.
Tokius triukus pastebeéti sunku, todél visada ziurekite,
ar adreso eilute tikrai atrodo taip, kaip turétu.

Pasitilykite ne tik savo
tévams, bet ir seneliams

Ar jusy Seimos nariai ziuri rusiskg televizijg? Karine
informacija yra viena populiariausiy ir dazniausiai ru-
sisky televizijos kanaly aptarinejamy temuy pastaruo-
sius keletg metu. Suprantama, jog daugelio tevams ar
seneliams rusy kalba yra pagrindiné ir priimtiniausia
uzsienio kalba. Todél sillytume savo Seimos nariams
jdiegti ,Netflix" ar kita namy kino platforma, kurioje
buty ir rusiska vertima turincio turinio. Kadangi rusiska
televizija yra sukurta taip, kad ziurovas tapty apatiskas
informacijai, perejimas prie namuy kino platformos ne-
turéty buti sudetingas.



Pasalinkite rusiskas ir
kiniSkas programéles

Pasalinkite bet kokias rusy ar jy potencialiy sgjungi-
ninky kurtas programeéles is savo telefony. Dalis ju
turi jvairias prieigas prie jusy duomeny ar lokacijos,
o tai gali buti panaudota pries jus tiek dezinformaci-
jai skleisti, tiek kariniy veiksmy metu. Tarp tokiy pro-
grameéliy populiariausios buty: Kaspersky Antivirus,
CheckScan, FaceApp, MyPocket, Mail.ru, Vkontakte,
Go SMS Pro, Yandex Taxi, Yandex Mail, Go Launcher,
APUS Launcher, Security Master ir net TikTok.

€

Generatyvinis
dirbtinis intelektas

Generatyvinio DI modeliai gali generuoti jvairy turin;;
nuotraukas, teksta, muzikg ar video. Generatyvaus
DI pavyzdziai yra daugeliui gerai zinomi ChatGPT,
DALL-E ir kitos programos, kuriose pateike zodines
uzklausas galite gauti sugeneruota tekstine ar vaiz-
dine informacija.

Dideli kalbos modeliai (angl. large language models,
LLM) yra generatyvaus DI rusis, kurie gali suprasti, at-
pazinti, sukonkretinti ir generuoti teksta. Norint, kad
LLM galety atlikti savo uzduotj, modelius butina treni-
ruoti, o tam reikia daugybés tekstiniy duomenu. Duo-
menys dazniausiai gaunami nuskaitant viesai prieina-
ma informacija internete ir jg transformuojant.

Neretai kalbos modeliai yra naudojami parasyti teks-
ta, kuriam neturime laiko ruostis, ar netgi programavi-
mo koda, kai gerai nemokame programavimo kalbos.
Tai yra puiki priemone gauti informacija ar jgyvendinti
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uzduotj, kuri jprastai uzimty nemazai laiko ir pastangu.

Taciau didigji kalbos modeliai yra naudojami ne tik
geriems tikslams. Jie jgalina nusikaltelius atlikti kiber-
netines atakas zymiai efektyviau.

1. Socialiné inZinerija

Didigji kalbos modeliai gali sukurti puiky tekstg bet
kokia kalba ir Sis tekstas bus taisyklingesnis nei is-
verstas per ,Google Translate” programa. Tekstas bus
kokybiskas su mazai klaidy ar visai be ju. Tai leidzia ki-
bernetiniam nusikaltéliui nemoketi pasirinktos aukos
kalbos ir vis tiek parasyti tekstg, kuriuo bus bandoma
iSvilioti pinigus ar priverciama suvesti prisijlungimo
duomenis spaudziant ant nuorodos. Nuo Siol kenks-
mingi laiskai, zinutés ir pan. bus dar kokybiSkesnés
ir sunkiau identifikuojamos kaip brukalas. Egzistuoja
dedikuoti kalbos modeliai, kurie yra sukurti butent to-
kiy laisky generavimui.



2. Klaidingos informacijos skleicdimas
Didziyju kalbos modeliy programos sugeneruotas
atsakymas ne visada yra teisingas ir gali neatspinde-
ti tikroves, todel vartotojas gali buti suklaidintas, o jo
gautas atsakymas pradéti plisti vartotojo socialiniuo-
se ratuose. Tokie modeliai taip pat mokosi is vartotojy
uzduodamuy klausimy ir pateikty patikslinimu, todél
jie gali kaupti klaidinga informacijg, mokytis is jos ir
véliau jg pateikti kaip teisinga kitiems vartotojams.

Generatyvinis

dirbtinis intelektas ( DI )

Kaip atpazinti didziyju
kalbos modeliy
sugeneruotg tekstg?

Siuo metu néra jrankio, kuris tiksliai pasakyty, tekstas Pasitrenikuok: zemiau esantis tekstas yra parasytas
parasytas dirbtinio intelekto ar ne. Geriausias atpazini- su ChatGPT pagalba. Ar pastebési jame esancias klai-
mo jrankis yra zmogaus smegenys. das?

Sveikil

Dékojame, kad pasirinkote masy paslaugas. Norédami pasinaudoti visais privalumais ir
pasirinktiniais funkcionalumais, praSome paspausti [Prisijungti ¢ial, kad galétuméte
prisijungti prie savo paskyros.

Jei dar neturite paskyros, galite ja lengvai sukurti [Registruotis ¢ial.

Adit uz jasy pasirinkima!
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Sis trumpas tekstas turi dvi vietas, kurios kelig jtarima;
- Zodis ,pasirinktiniais* néra daznai vartojamas lietuviy
kalboje ir turbut niekada tokiame kontekste.

- Taip pat zodis ,jusy” yra iS mazosios raides. Oficia-
liuose laiskuose lietuviy kalba kreipiniai dazniausiai
yra rasomi didzigja raide.

Sis pavyzdys parodo, kad dirbtinis intelektas gene-
ruodamas teksta panaudoja zodzius, kurie néra daz-
nai naudojami lietuviy kalboje. Pagalvokite, ar taip
kalbate ir ar girdite kasdien kalbant kitus? Kitos uzuo-
minos gali buti susijusios su parenkamais neteisingais
linksniais ar padaromomis sakinio strukturos klaido-
mis. Kartais ir pati kalbos kultura bei viso teksto stilius
gali isduoti dirbtinio intelekto darbg nepaisant to, kad
klaidy tekste nera.

Yra keletas internetiniy svetainiu, kurios gali padeti
patikrinti, ar tekstas yra sugeneruotas dirbtinio inte-
lekto. Norint suprasti, kaip automatiniai jrankiai sten-
giasi atpazinti, ar tekstg paraseé DI, reikety grjzti prie
pradmenuy. Pasizitrekime, kaip didigji kalbos modeliai
generuoja teksta.

Copyleaks

Visiskai supaprastinus sj procesa, tekstg generuojan-
tys modeliai bando atspeti sekantj geriausiai tinkantj
zodj sakinyje - tai juos daro nuspéjamais. Kuo dau-
giau duomeny buvo panaudota treniruojant modelj,
tuo DI geriau atspés sekant] zodj. Kai kurie automa-
tiniai aptikimo jrankiai stengiasi nustatyti, ar sakinyje
naudojamy zodziy seka yra statistiskai optimaliausia,
dar kiti bando atvirkstinj procesg ir stengiasi apskai-
Ciuoti tikimybe, kad tekstg parasé zmogus, analizuo-
dami zmogaus rasymo modelius.

Pateikiame keletg automatiniy teksto patikrinimo
jrankiy pavyzdziy. |prastai jie turi lauka, | kurj galima
jklijuoti jtarting teksta. Paspaudus analizavimo myg-
tuka, jrankis parasys, kokia tikimybé, kad tekstas yra
sugeneruotas DI. Kai kurie jrankiai taip pat gali pazy-
meéti teksto vietas, kurios, pasak analizes rezultatu, yra
sugeneruotos DI pagalba, o ne parasytos zmogaus.

-

Examples:
GPT4 ChatGPT Bard Human

Al + Human

Model: Basic

Al Content Detected (5 I

Clear
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https://copyleaks.com/

Your Text is Al/GPT Generated

87.91%
Al GPT*

Dear [Username],
Welcome to [Your Website]! We're thrilled to have you as part of our community.

To complete your registration and unlock the full benefits of your account, please click on the following
link:

[Insert Confirmation Link]

By confirming your registration, you'll gain access to exclusive features and updates. If you have any
questions or need assistance, feel free to reach out to our support team at [Support Email].

Thank you for choosing [Your Website]! We look forward to providing you with a great experience.
Best regards,

The [Your Website] Team

Highlighted text is suspected to be most likely generated by Al*
572 Characters
91 Words

Writer

Gptzero

|11



https://www.zerogpt.com/
https://writer.com/ai-content-detector/
https://www.llm.dev/
https://gptzero.me/

Tikslinés informacijos

patikrinimas

Kaip patikrinti,
ar tekste skelbiama
informacija yra tikra?

Google, Google, Google!
Paieskos sistemos, pavyzdziui, ,Google", yra geriau-
sias jusy draugas kovoje su dezinformacija. Ju pagal-
ba visg informacija galima patikrinti narsykléje, nusta-
tant, ar ji teisinga, ar melaginga. Paieskoje naudokite
raktinius zodzius, kuriuos galite identifikuoti pagal jus
dominancia informacijg - tokiu budu suzinosite, ar
apie rupima naujieng kalba patikimi saltiniai. Jei pama-
tete jtartino turinio informacijg socialiniuose tinkluose,
didelé tikimybé, kad kazkas jau stengiasi demaskuoti
melagingos informacijos skleidegjus ir atskleisti tiesa.

Kovoje su dezinformacija turime didelj pranasuma, ka-
dangi sekmingai identifikave raktinius zodzius, galime
patikrinti ir ne skaitmenine informacija bei taip jvertinti
i$ skirtingy saltiniy mus pasiekiancia informacija.

Svarbu pabrézti, kad naudojimasis paieskos sistema
leis jums rasti patikima Saltinj su tuo paciu turiniu, kur;
bandote patikrinti, taciau pirmiausia jsitikinkite saltinio
patikimumu.

[12]

Kaip patikrinti?

1. Nustatykite raktinius zodzius, geriausiai apibudinancius
jUsy ieskoma informacija.

2. Norédami rasti tg pacia informacija, pasinaudokite viena
iS prieinamy paieskos sistemu.

3. Pasirinkite Saltiniy filtravima pagal ,Naujienas" ir naujau-
sius jrasus, paskelbtus per paskutine valanda ar para.

4. Atpazinkite patikimus saltinius ir patikrinkite informacija.

Pagrindinés taisykleés, kurias verta jsidéméti:

- ,Google" paieska yra geriausias pirmasis informa-
cijos patikrinimo zingsnis. Tai itin greitas ir efektyvus
budas.

- Nesvarbu, kokig informacijg norite patikrinti, ieSkant
teksto, nuotrauky ar vaizdo jrasu, ,Google" paieska
gali veikti labai efektyviai.

- Svarbiausia yra naudoti raktinius zodzius - taip pati-
kimame Saltinyje rasite ieSkoma informacija.



Norédami efektyviau pasinaudoti
nGoogle" paieska:

1) Naudokite pagrindines ,Google Dorking" gudrybes,
t. y. jei ieSkote frazés, rasykite jg tarp kabuciy (,." ar

" ....").

2) Jei jusy paieskos rezultatuose yra labai populiarus
raktinis zodis, prirasykite prie jo minusa (<), kad jo nej-
trauktumete j paieskos rezultatus.

3) Jei nezinote tikslios zodzio rasybos, tikslaus skai-
Ciaus ar datos, galite prirasyti ,** kaip pakaitos simbo-
lj, kad pakeistuméte trlikstama raide zodyje, visg zodj,
skaicCiy ar data.

- Jei kalbate uzsienio kalbomis, galite tuo pasinaudoti.
leskokite, ka apie rUpima naujieng raso Saltiniai kai-
myninése Salyse ar visame regione.

- Jei puikiai mokate tik vieng kalba, kreipkites pagal-
bos | patikima zmogu, kuris gebéty patikrinti svarbia
informacija kitomis kalbomis. Véliau aptarkite, kaip ru-
pima informacija pateikiama kitose kalbinese erdve-
se. Tokia praktika gali praturtinti tiek jusy, tiek pade-
danciojo zZinias.

Naudingos priemoneés:

Yandex

(SVARBU: bukite atsargus, tai rusiskas puslapis, todel naudo-
Rite papildomas priemones kompiuteryje saugumo uztikrini-
mui. Kiek zinoma, naudotis internetine svetaine yra saugu, ta-
ciau rekomenduojame nenaudoti mobiliosios programles - jq
Jdiegiant prasoma prieigy prie asmenininiy duomenu.)
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https://www.google.com/
https://yandex.com/
https://www.bing.com/

Vaizdy patikrinimas

Kaip patikrinti, ar
vizuali informacija

yra tikra?

Atvirkstiné vaizdo paieska
Vaizdy perdirbimas (angl. image recycling) - pries tai
buvusio vaizdo paskelbimas ir teigimas, kad jis buvo
uzfiksuotas neseniai - islieka viena pagrindiniy dezin-
formacijos erdves problemuy. Kalbant apie netikrus
ar modifikuotus vaizdus, geriausia ju atpazinimo ir
patikrinimo metodika yra atvirkstiné vaizdo paieska.
Tai leidzia mums surasti visus ankscCiau paviesintus
identiskus arba labai panasius vaizdus. Nustatymas,
kad vaizdas buvo paskelbtas anksciau, yra patikimas
budas patvirtinti, jog vaizdas internete patalpintas jau
seniai. Kitais atvejais, jei jtarimy sukeles vaizdas buvo
pakeistas, atvirkstiné vaizdo paieska gali padéti rasti
originaly vaizda.

Kaip patikrinti?

1. Atidarykite vieng is paieskos sistemu (nuorodos pa-
teikiamos ties ,Naudingos priemones”).

2. Nukopijuokite jtarimy keliancio vaizdo nuoroda arba
atsisiyskite ir jkelkite patj vaizda.

3. Atlikite analize, ar tie patys arba labai panasus vaizdai
nebuvo paskelbti anksciau.

-

Images - Google 1.

https://www.google.com > imghp v

Search by image

~

Goog

Search Google with an image instead of text. Try dragging an image here.

Paste image URL © Upload an image / |

le

images

“

Search by image
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Klaidy lygio analize

Klaidy lygio analizé (angl. error level analysis) yra pa-
zangus metodas, leidziantis atpazinti vaizdo vietas,
kuriose yra skirtingas vaizdo apdorojimo lygis. JPEG
formato vaizduose visas vaizdas turéety buti mazdaug
tokio paties lygio. Jei vienos vaizdo dalies klaidy ly-
gis zymiai skiriasi, greiciausiai vaizdas buvo pakeistas
skaitmeniniu budu. Palyginkite tokias vietas su klaidy
lygio analizes rezultatais - jeigu tam tikros vaizdo da-
lys zenkliai skiriasi, analize identifikuoja jtartinas vie-
tas, kurios galejo buti pakeistos skaitmeniniu budu.

Svarbu pazymeti, kad Sis metodas turi trukumy ir néra
Simtu procenty patikimas, taciau tai yra pirmas zings-
nis, leidziantis identifikuoti skaitmeninius vaizdo pa-
keitimus. Nuotrauky kriminalistika yra atskira mokslo
Saka, o norint demaskuoti gerai perdirbtus vaizdus,
reikalinga ilgamete patirtis. Kasdienems propagan-
dinems zinutems dazniausiai naudojami vaizdai nera
gerai perdirbti ir juos gana lengva atpazinti.

Pagrindinés taisykleés,
kurias verta jsidémeti:

« Pries pasitikint vaizdu, atvirkstiné vaizdo paieska tu-
rety buti jprasta praktika. Realybés ar dabarties laiko
neatitinkantys vaizdai gali iskreipti tikrgjg zinute.

- Klaidy lygio analizé nera metodas, kuriuo vertety
aklai pasitikéti, taciau tai efektyvus budas patikrinti
vaizdo originaluma.

« Atvirkstine vaizdo paieska galite pasinaudoti nore-
dami paveikslélyje atpazinti nezinomus zmones, vie-
tas, pastatus ir kitg informacija.

https://29a.ch » photo-forensics ~ 1.

Forensically, free online photo forensics tools - 29a.ch

Forensically P«
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Image created with UFO Fake App

Original template

ELA view (brightened)

Result view from the original template Result view after uploading in Facebook

Naudingos priemonés:

Google /atvirkstiné vaizdo paieska

Ya ndeX /atvirkstiné vaizdo paieska

Google /plétinys ,RevEye*

Forensically

Foto Forensics
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https://images.google.com/
https://tiny.cc/
https://yandex.com/images/
https://29a.ch/
https://fotoforensics.com/

Generatyvinis

dirbtinis intelektas (DI)

Kaip atpazinti
sugeneruotg vaizcg?

Sugeneruota vaizda atpazinti yra lengviau nei suge-
neruoty teksta, ypac jei yra bandoma generuoti tik-
roviskas nuotraukas. Keletas pavyzdziy pateikiama
zemiau.

Nuotraukose yra pavaizduota zmoniy minia Vilniaus
senamiestyje. IS pirmo zvilgsnio atrodo, kad nuotrau-
kos yra tikros, taciau jsiziurékime labiau:

- Spalvos - kairéje nuotraukoje, spalvos atrodo nena-
turalios ir per daug ryskios, réziancios ak|.

- Fonas - daznai sugeneruotos nuotraukos turi ne-
rysky fong arba jame esanciy pastaty ar automobiliy
linjjos yra iSkraipomos.

- Anomalijos ir iSkraipymai - priartinus nuotraukas

iSkart pastebesite, kad zmoniy kuno dalys yra nena-
turalios ir iSkraipytos: ausys atrodo keistai, galvos lyg
tapytos teptuku. Taip pat, DI intelektas daznai prideda
daugiau nei 5 pirstus ar daugiau danty, negu zmogus
gali tureti. Visada atkreipkite demesj j smulkmenas.

- Vandens zenklai (angl. watermarks) - jrankiai, ypac
nemokami, daznai prideda savo vandens zenklus
nuotraukose. Pavyzdziuose galime pastebeti desi-
niam apatiniam kampe esancius spalvy kvadratus
- tai zenklas, kad vaizdai buvo sugeneruoti Dall-E
pagalba. Aiskiai matoma vandens zenklg galima ne-
sunkiai panaikinti rankiniu budu, taciau atsiranda vis
daugiau plika akimi nematomu vandens zenklu. Jei
tokig nuotrauka jkelsime j tikrinimo jrank], jis iSkart nu-
statys, kad tai néra tikras vaizdas.




Stai keletas automatiniy jrankiy, kurie padés trauka ant specialios puslapio dalies ir pa-
atpazinti sugeneruotas nuotraukas. Jais nau- spauskite ,jkelti®. Po keliy sekundziy gausite
dotis labai paprasta: uzveskite ar jkelkite nuo- rezultata:

Upload images here to test our model in real-time!

Supports png, jpeg. jpg, webp Use is subject to this site’s Te

The input is: likely to be Al Generated

99.9%

Classes

® ai_generated

dalle

not_ai_generated

none

midjourney

stablediffusion

it HIVF MODFRATION

Try Al or Not

Al or Not

nine whether an imag as :
L.

ted by artificial intell

Drag and drop

or upload your i
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Vaizdo irasy patikrinimas

Kaip patikrinti, ar
vaizdo irasas yra tikras?

Atvirkstine vaizdo paieska
Tikrinant vaizdo jrasus, geriausia pasinaudoti atvirksti-
ne vaizdo paieska, kuri padeda atpazinti ir jau aptartus
sugeneruotus statiskus vaizdus. Kadangi vaizdo jrasai
yra tik vaizdy serija, paieskai puikiai tinka atskiro kadro
iSémimas ir individuali jo paieska. ,InVid" ir ,Amnesty
DataViewer" jrankiai leis atrasti jau ankscCiau interne-
te paskelbtus panasius arba identiskus vaizdo jrasus,
iesSkant tiek kadry, tiek miniatiury (angl. thumbnails).

Kaip patikrinti?

1. Atidarykite vieng is paieskos sistemuy (,Amnesty Da-
taViewer" arba ,InVid").

2. |klijuokite vaizdo jraso nuoroda.

3. Patikrinkite, ar vaizdo jrasas rodomas tarp dublikatu.

AMNESTY

INTERNATIONAL

Youtube DataViewer

ttps://www.youtube.com/watch?v=Neo2Rp87Ifs

Go |Clear

X| EPICdR + COLPIN / Corrupcion judicial / Elber Gutiérrez

Video ID: Neo2Rp87Ifs

Upload Date (YYYY/MM/DD): 2018-11-13

Upload Time (UTC): 18:28:16 (convert to local time)

Thumbnails:

reverse image search



Moksliné analizé

,InVid" taip pat turi mokslineés analizés funkcija, kai
programiné jranga nustato galimai pakeistus kadrus -
Jjie pasirodo analizés lange Salia zenklo ,Forensic”. Jei
,InVid" nustato kadrus kaip galimai pakeistus, tikimy-
bé, kad vaizdo jrasas yra melagingas, iSauga.

-

The InVID Verification Application, an integrated tool
https://www.invid-project.eu > invid-verification-application ~ 1.

1nVID
> >

hetps/Awww youtube. comwatch =IO StSNQIWM Verify

Golden Laghe Saatches Kd

3 209 10t @ bady w Mortrest LAE

Agrden sege syt < COMMENT & SUBICRBE T vdes
- Gl own Lage S nmes Baty Go3en Lagte S 0nad 120 Gadan Cae Tones Baby Goise

et
Oetals
Location

Sockal Media Statiticy
® View

Pagrindinés taisykles,
kurias verta jsidemeéti:

- Kaip ir su statiniais vaizdais, vaizdo jrasy pernaudo-
jimas yra pagrindiné dezinformatoriy taktika. Vaizdo
jrasai, kurie buvo nufilmuoti anksciau, yra paskelbia-
mi iS naujo ir pateikiami kaip melagingos Siandienos
naujienos.

- Sios priemonés néra tokios veiksmingos kaip statiniy
vaizdy patikrinimo priemoneés, todél verta isbandyti
jas abi - "Amnesty DataViewer" ir “InVid" pateikia Siek
tiek skirtingus rezultatus.

Naudingos priemonés:

Amnesty International -\
YouTube Viewer
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https://www.invid-project.eu/
https://citizenevidence.amnestyusa.org/

Troliai

Kaip atpazinti
troli internete?

Kas yra trolis?

Trolis yra asmuo, kuris tycCia inicijuoja konfliktg inter-
nete arba jzeidzia kitus naudotojus, taip siekdamas
iSprovokuoti emocinj atsaka ir/ar nutraukti diskusi-
Jjas. Jo tikslas isblaskyti ir séti susiskaldyma, skelbiant
kurstancius ar su tema nesusijusius jrasus interneti-
néje bendruomengje arba socialiniame tinkle. Esmi-
nis trolio skirtumas nuo boto yra toks, kad botai yra
automatizuoti, o trolis yra tikras asmuo. Atpazinti tro-
lius yra sunkiau nei botus, nes Sios paskyros paprastai
yra sudetingesnés ir aktyviai apsimeta tikrais zmone-
mis. Pries pradedant nagrinéti veiksnius, kurie pade-
da patikimai atpazinti Kremliui palanky trolj, svarbu
atkreipti demes;j j vieng veiksnj, kuris trolio neapibu-
dina. Realus Siy laiky socialiniy tinkly naudotojai yra
labai saliski, ypac kai kalbama politinemis temomis,
o troliai - ne.

Toliau pateikiame keleta kriteriju, kurie pades atpa-
zinti trolius, taciau perspéjame - Sios uzuominos yra
orientacines, o ne galutines. Retai kada galima Simtu
procenty patvirtinti, kad tam tikra paskyra priklauso
troliui, o ne neigiamai nusiteikusiam vartotojui.

1. Klaidos tekstuose: angly
kalbos artikeliai ,a" ir ,the"

Daugeliui zinomy rusisky troliy paskyry yra budinga nemoketi tinkamai naudoti
gramatiniy artikeliy ,a" ir ,the". Rusy kalboje néra nei vieno i Siy kalbiniy zenklu.

2. Klaidos formuojant
klausimag

Troliai nesugeba suformuluoti gramatiskai taisyklingo klausimo. Skirtingai nei
angly, vokiecCiy ar prancuzy kalboje, rusy kalboje zodziy tvarka sudarant klau-

simus nesikeicia. Daugelis zinomuy troliy paskyry uzduoda klausimus, kuriuose

zodziy tvarka tokia pati kaip ir paprastuose sakiniuose.
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3. Neaiski arba abejotina
tapatybé

Kai kurie troliai pasivadina netikrais vardais, kurie yra labai paplite tam tikroje
kalboje. Del to gali buti sunku atskirti konkrety autoriy arba lengva samoningai
supainioti jj su kitu zmogumi, pavyzdziui, zinomu zurnalistu. Troliai taip pat sie-
kia, kad jy vardai bty suvokiami kaip tradiciniai arba ,teisingi®. Tokiu budu kiek-
vienas skaitytojas buty linkes jais pasitikéti ar jam nekilty abejoniy dél straips-
nio ar komentaro socialiniuose tinkluose autoriaus tapatybes.

Taip pat, gali buti naudinga patikrinti troliy profilio nuotraukas, jei tokiy yra. Nuo-
traukos jkeliamos siekiant sukurti didesnj pasitikejima. Jos gali buti paimtos is
nuotrauky duombaziy, todéljas galite lengvai rasti internete. Tokios nuotraukos
taip pat gali buti sgamoningai redaguotos (pavyzdziui, tariamas asmuo dévi aki-
nius nuo saulés ir pan.), kad buty sudetingiau identifikuoti asmenj.

4. Prokremlisky pasakojimy
platinimas

Rusijos vyriausybe sukure savitg pasakojima apie pagrindinius pastaruju pen-
keriy mety geopolitinius jvykius. Tai grindziama principais, jtvirtintais Rusijos
Federacijos informacijos saugumo doktrinoje ,Del valstybes politikos ir oficia-
lios pozicijos Rusijos vyriausybei svarbiais klausimais perteikimo" (2000 m.). Ka-
dangi Kremliui palankus pasakojimai yra placiai prieinami internetiniuose salti-
niuose, pavyzdziui, Rusijos uzsienio reikaly ministerijos arba RT ,X" paskyrose,
nesunku patikrinti, ar tos pacios temos atsikartoja jtariamoje paskyroje. Pasky-
ra, kurioje nuolat dalijjamasi Rusijos vyriausybeés skelbiama informacija, gali bati
pagrijstai laikoma Kremliui palankiy paziuru.

Jei tarp paskyrai priklausanciy jrasy ar pasidalijimu vyrauja Kremliaus pasako-
jimai, yra daromos budingos kalbines klaidos, 0 zmogus apsimeta amerikieciy
ar brity kilmes naudotoju, tai gali buti Rusijos valdomas trolis.

Kitos galimos uzuominos:

Troliai turi vienkartinius
el. pasto adresus

Kadangi daugelyje puslapiy ar tinklarasCiy, kuriose leidziama komentuoti
straipsnius, reikia jvesti ir el. pasto adresg, troliai apeina §j punkta jvesdami is-
galvotus. Dauguma vienkartiniy el. pasto adresy yra atsitiktiniai ir lengvai pa-
stebimi, nes jie neatspindi tikrojo asmens vardo.

Troliy tikslas yra sukelti Zmoniy
pasipiktinima

Jie nera mandagus ir nesigedija veltis j atvirg kova. Jie metosi kaltinimais ir daz-
niausiai skamba piktai.

Troliai naudojasi anonimiskais
tarpiniais serveriais

Troliai daznai naudojasi anoniminémis programomis arba tarpiniais serveriais,
kurie rodo kitokj interneto protokolo (IP) adresa nei esate jprate.

Troliai retai pasako kg nors
vertingo viso pokalbio metu

Kai troliai jsiterpia j bendruomenes diskusija, jie jai neprideda nieko prasmingo.
Vietoje to, jie juokauja, priekaistauja ir jzeidingja.
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Netikros ,,Facebook” paskyros

Kaip pastebéti, kad
nFacebook” paskyra
yra netikra?

Netikros socialiniy tinkly paskyros néra tokios aktyvios
kaip troliai ir dazniausiai atlieka tyliy ziurovy vaidme-
ni. Panasus kriterijai netikroms paskyroms yra taikomi
daugumoje platformy, taciau sjkart ,Facebook” pasi-
rinkome kaip pagrindinj pavyzdi. Tikri ,Facebook" var-
totojai savo paskyrose daznai dalijasi asmenine infor-
macija, todel Sios paskyros aktyviai bando tapti jusy

|23

draugais dél dviejuy pagrindiniy priezasCiu: sieckdamos
atrodyti tikresnes, nes draugy sarase turi daugybe tik-
ry zmoniy, ir buti draugais tam, kad pamatyty daugiau
asmenines informacijos. Priklausomai nuo netikros pa-
skyros tiksluy, ji gali buti naudojama renkant asmenine
jvairiy organizacijy darbuotojy informacija.

a
——



1. Patrauklumo veiksnys Nepazjstamy vizualiai patraukliy vartotojy paskyros, kurios kviecia jus
tapti draugais, gali buti netikros.

# o »

s Vergo DI
oY Novernber 20 )

Pirma karta sniega pamaté i

Q0%

ike ) Comment ~ st

@ Marijs Aliuniens

Une  Reply
ﬂ- Rase Skuodsite-Vendelerre
4
-
Uk Reply
'- Jolants Urbonene
Koks grazutis @ @
e
‘ Komelja Janutauskiene
Koks grazus

Uike  Reply

Galime nesunkiai patikrinti, ar tai nera is interneto nukopijuotas vaizdas,
kurj netikros paskyros savininkas pasirinko siekdamas pritraukti jusy
demes;j ir priimti j draugus.

1 result
Searched over 52.5 billion images in 0.5 seconds for:
lh3.googleusercontent.com/)J3zMaRV__qgxt5dSuOpuflhxiMfP39e...

Sort by best match  ~ Filter by website / collection

instagom.com

explore/tags/germanshepherdpuppies - First found o

Filename: 18722090_1019473188187238_8466430548250722304_n.jpg
(960 x 960, 151.9 kB)

https://tineye.com/ paveiksliuky paieskoje randame datg, kada nuo-
trauka pasidalinta pirmakart. Galime daryti iSvada, kad profilis yra netik-
ra, auditorijg sutraukusi anketa, kurioje dalinamasi netikrais jrasais, o
retkarciais - ir propagandinémis zinutemis.
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2. Nedaug jkelty nuotrauky Dauguma netikry paskyry neskelbia daug nuotrauky - dazniausiai tris
arba keturias, kartais tai yra skirtinguy zmoniy nuotraukos. Tiek nuotrau-
ku pakanka siekiant sukurti laiking iliuzijg, kad uz paskyros slypi tikras
Zmogus.

3. Keistos biografijos Daugumos netikry paskyru biografijose yra labai mazai informacijos
arba pateikta informacija atrodo keista. Pavyzdziui, tai néra nejmano-
ma, bet labai mazai tikétina, kad zmogus, gyvenantis Bronkse, lanke
Helsinkio universiteta, taip pat yra labai jaunas, o jau dirba Niujorko vie-
Suju rysiy jmoneje. Greitai patikrine jo vardg ,Google" paieskoje ir atlike
atvirkstine jo profilio nuotraukos paieska galite jsitikinti, kad paskyra yra
netikra.

C Rt Lo e
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4.3K Friend< «  mutual

"/er— o . s %,
e i -

3 - i

Posts About Friends Photos Videos Check-ins More v see

Intro Posts 25 Filters
Vergo Di

Photos See all photos -y mr% -

Vaizdai i Ukrainos &

N J

ve

4. Nereagavimas j zinutes Jei parasysite netikrai paskyrai zinute, mazai tikétina, kad sulauksite at-
sakymo net ir j trumpa klausima. Geriausia net nebandyti susisiekti ar
kitais budais uzmegzti pokalbj.

5. Dazniausiai tuscia Vieninteliai dalykai, kuriuos rasite ant vienos i$ siy netikry ,Facebook"
«Facebook” siena paskyry sieny, yra nauji paspaudimai ,patinka" ,Facebook" jmoniy arba
produkty puslapiuose ir nauji draugai.
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Reagavimas

Norint aktyviai kovoti su dezinformacija internete, bu-
tina atlikti du veiksmus - jg atskleisti ir apie ja pranesti.

£ 1X

,Facebook” / , X" /
Ziniasklaidos pranesimai

Labai svarbu, kad jusu draugai, bendraklasiai ar kole-
gos zinoty apie skleidziama dezinformacija, nukreipta
pries jusy organizacija. Kiekviena organizacija privalo
turéti aiskia tvarka, kuri uztikrintu, jog jos nariai zino,
kur siysti pranesima apie pastebétg netikra istorija.
Pagrindinis to tikslas yra vieningai informuoti organi-
zacijos narius, kad tam tikras skleidziamas pranesi-
mas yra netikras, ir uzkirsti jiems kelig dalytis istorija
bei ja tiketi.

Antras zingsnis - pranesti apie tai socialiniy tinkly
platformoje. Visos socialiniy tinkly platformos turi
pranesimo apie naujieng ar bet kokio formato jrasa
funkcija, nurodant konkrecia priezastj, kodel apie tai
yra pranesama. Jei socialinio tinklo platforma gaus
pakankamai naudotojy pranesimu, sukurta istorija
arba netikras pranesimas bus panaikinti. Tai yra me-
todas, kurj pilietines organizacijos naudoja kovai su
dezinformacija internete. Jei Ziniasklaidos priemoneés
skleidzia netikras istorijas, atsizvelgiant j ziniasklaidos
priemoniy pobudj, apie tai reikéty pranesti arba joms
pacioms arba nacionalinems ziniasklaidos kontroles
institucijoms. Pavyzdziui, zurnalisty etikos inspekto-
rivi, kuriam galima nusiysti e.skunda: https:/~/www.
zeit.lt/lt/e.skundas/560?fbclid=IwAR3d1M6DGE-
noolxRLHLgGLP7v_oNVb_tEIIC2WhzMul2piC7ZWE-
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~Telegram” naudojimo

rizikos ir pavojai

Karas Ukrainoje stipriai iSpopuliarino socialinj tinkla
,Telegram®. Jis yra patrauklus vartotojams, kadan-
gi jame neveikia algoritmai, kurie galéty daryti jtaka
rodomam turiniui - klientai patys renkasi, kg ziuréti ir
platinti. Dziaugtis tikrai nereikia, kadangi Cia gali sly-
peti didziausi pavojai — esant didelei laisvei, atsiran-
da rizika gauti ir kartu skleisti dezinformacija. Sis so-
cialinis kanalas labai patrauklus norint kurti privacias
grupes, kurios tampa dar viena terpe dezinformacijai
skleisti.

Kadangi daugelis jauny zmoniy naudoja ,Telegram"
kasdieniams susirasingjimames, jie taip pat zino apie
kitas sios platformos funkcijas - grupes ir kanalus,
kurie is ju gali buti privatus ir anoniminiai. Nors atviri
komunikacijos srautai yra jprasti socialingje ziniasklai-
doje, uzdarose bendruomenése gali buti platinamas
specifinis turinys, jskaitant Saliska ir iSkraipyta infor-
macijg, kurios kilme labai sunku patikrinti.

Atlikti tyrimai atskleidzia, jog dalyje dezinformacijos
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kampaniju, klastotems platinti buvo naudojami ,Tele-
gram"® kanalai ir grupes. Pavyzdziui, tarp skleidziamy
zinuciy jvairiomis kalbomis netruko informacijos apie
COVID-19 pandemija, taip pat Kremliui palankiy pa-
ziury apie karg pries Ukraing, krastutiniy desiniyjy re-
torikos ir sgamokslo teoriju.

,Telegram" kanalai ir grupes taip pat gali buti naudo-
Jjami siekiant sutelkti vartotojus j ideologinius susibu-
rimus ar politinius protestus. Jei Sie renginiai organi-
zuojami demokratiskai ir skaidriai, del jy abejoniy ar
problemuy nekyla, taciau kartais tikrieji naudos gavejai
yra slepiami, o informacijos apie Siuos realius asmenis
yra gana mazai arba jos neéra visai. Pavyzdziui, kelios
anoniminés ,Telegram" grupeés ir kanalai buvo panau-
doti provokuojantiems skambuciams skleisti Estijo-
Jje vykusios kampanijos ,AS - rusas’ metu (nuoroda:
https://eng.obozrevatel.com/  section-life/news-rus-
sians-in-tallinn-threw-a-hysterical-tantrum-because-
the-police-forced-themto-remove-i-am-russian-stic-
kers-from-their-carsvideo-27-09-2023.html)
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Kadangi daugelis dezinformacijos platintoju ir pro-
pagandisty (taip pat ir Kremliui palankiy) naudojasi
,Telegram’, ju turiniu lengva dalytis kitoms grupems
ir bendruomenéms, kurioms vadovauja anoniminiai
administratoriai. Tai vienas is labiausiai paplitusiy ka-
naly, kuriame skaitmeniniu budu skleidziama antiva-
karietiska ar antiliberali dezinformacija.

Pavyzdziui, ,Telegram® kanalas ,AHTudalnCTbI
MpubanTtunkun® (Antifasistinis Pabaltijis), galima paste-
béti, yra atsakingas uz ,rusofobijos" naratyvo perziury
skaiciaus iSputima - jo jrasai surenka net po kelis sim-
tus tukstanciy perziury.

Viename is kanale patalpinty jrasy buvo kalbama apie
tariama Latvijos rusofobijg, kadangi viename leliy te-
atre nuspresta uzdrausti rodyti ,ceburaskas” (liet. Kul-
verstukas, sovietiniy filmuky personazas). Siuo jrasu
taip pat buvo kurstoma neapykanta pries Latvijos kul-
turos ministra, jkeliant (netikrg) jo nuotrauka, kurioje
Jjis pozuoja prie groteskisky objektu, teigiant, kad ,tai
Latvijos kulturos ir tautines tapatybeés veidas",

Kitame jrase buvo teigiama, kad bet kuris ,laisvy Va-
kary" zmogus, isdrjses net uzsiminti apie Rusijos teise
ginti rusus, akimirksniu atsiduria uz groty su konfis-
kuotu turtu ir draudimu vykdyti bet kokig ukine ir ku-
rybine veikla. Sie jragai rodo, kad Rusija aktyviai bandé
skleisti naratyva, kad Baltijos Salyse yra puolama rusy
kultura, o rusakalbiy mazuma Salyse negali isreiksti
savo huomones, bijodama represiju.

Keletas paprasty patarimy, kurie gali
padeéti sustiprinti jisy skaitmenine
higiena ,Telegram” kanale:

+ Pries prisijjungdami prie grupeés ar kanalo jsitikinkite,
kad turinys 100% jus domina, ieskokite ir teiraukites
daugiau informacijos apie internetinés bendruome-
nées administratoriu.

- Bukite budrus - tikimybé anoniminese grupese ir
kanaluose gauti nepatikrintg ir/ar iS neaiskiy Saltiniy
atejusia informacija, jei tema yra aktuali ir svarbi, be
galo didelé. Turinys turi turéti patikimus Saltinius ir
negali pasizymeti spekuliatyviomis nuomonéemis, ,al-
ternatyviais faktais" ar supaprastintomis propagandi-
nemis klisemis.

- Jei kokia nors informacija ,Telegram® grupegje ar ka-
nale jus emociskai iSprovokavo, paklauskite saves,
kodel taip atsitiko ir kam tai naudinga - neskubékite
reaguoti ar dalintis informacija, nes ji gali buti saliska,
poliarizuojanti, jzeidzianti ar tiesiog netikra.

- Apie bet kokj jtarima keliantj jrasa ,Telegram® grupeje
ar kanale galima pranesti administratoriams, ziniatink-
lio policijai, taip pat skaitmeninei fakty tikrinimo ben-
druomenei (pavyzdziui, ,CRI" Lietuvoje ar ,Propastop”
Estijoje). Pries tai atlikdami jsitikinkite, jog iSsaugojote
kiek jmanoma originaliy jrasu, pavyzdziui, ekrano ko-
pija su tekstine ar vaizdine informacija.

-
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+TiK Tok” naudojimo
rizikos ir pavojai

Jaunimo tarpe neseniai iSpopuliaréjes kiniskos kilmés
,TikTok" pasizymi dideliu kiekiu tinkle platinamos de-
zinformacijos. Patys programélés kuréjai akcentuoja,
jog deda dideles pastangas kovai su dezinformacija,
radikaliu ekstremizmu ir neapykanta kurstanciu elge-
siu, taciau kaip jiems is tikryjy sekasi?

Nors is pat pradziy Sis socialinis tinklas neatrode pa-
vojingas, ilgainiui daugejant vartotojuy, émeé keistis ir
turinys. Dabar tinkle netruksta jrasu, kuriuose sklei-
dziami Kremliui palankus naratyvai*.

3k

*Naratyvas tai sistemiskai ir nuose-
Kliai formuojamas pasakojimas, kuris
sukuriamas kartojant zinutes tam tik-
ra tema, papildant Sias zinutes nau-
jais faktais, kontekstu.

Naratyvas - tai pasakojimas, jtikina-
mai perduodantis pagrinding Zinig,
fomuojantis nuomone.

Platforma ,TiKTok" pasizymi labai neaiskiais algorit-
mais ir atsizvelgimu j autoritariniy rezimy jstatymus.
Sis socialinis tinklas taip pat issiskiria i$ kity tuo, Jjog
turi priklausomybeés efekta. Jis pasireiskia nuolatiniu
trumpy vaizdo jrasu, kurie turi daug emociniy ele-
menty ir jsiminting muzikinj takelj, zitréjimu. Kuo dau-
giau laiko praleidziama ,TikTok", tuo geriau pradeda
veikti algoritminis informacijos pateikimas, kada ben-
drame vartojamo turinio sraute atsiranda propagan-
dines zinutes.

Galima isskirti, jog yra du esminiai issukiai, susije
su , TikTok“ naudojimu:
+ Agresyvus duomenuy rinkimas. Diegiant programe-
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le | telefong ar kita iSmanujj jrenginj, ji papraso dau-
giau prieigos prie duomeny ir véliau juos renka. Rizikg
naudojantis ,TikTok" kelia tai, jog programélei galima
matyti vartotojo kontaktus, taip pat, kokios kitos pro-
gramélés naudojamos jrenginyje, suzinoti daugiau
detaliy apie lokacija ir identifikuoti, kur yra konkretus
jrenginys. Pavojus kyla ir del to, jog susirasinéjimai,
kurie vyksta programelgje, gali buti stebimi ir pagal
tam tikrus raktazodzius ir patekti j pacios kompanijos
radara.

- Sesélinis jrasy draudimas (angl. shadow banning).
Jeigu vartotojas paskelbia jrasg, kurio turinys nepa-
tinka ,TikTok" kurejams, jrasas gali buti pasleptas, t. v.
bus jvykdytas sesélinis draudimas.

,TiKTok" naudoja algoritma kaip jrankj demesiui pri-
traukti ir jj islaikyti bei stengiasi kiekvienam vartoto-
Jjui suteikti individualizuotg patirtj. Algoritmas naudoja
iS vartotojy surinktus duomenis tam, kad nustatytu,
koks turinys galety juos sudominti. Pavyzdziui, kuo il-
giau ziuresite vaizdo jrasg, tuo daugiau panasiy vaizdo
jrady ateityje pamatysite ,TikTok". Si programélé taip
pat prisimena jusy paiesky raktazodzius, kad ateityje
galéty pasiulyti tokio paties stiliaus vaizdo jrasu. Be to,
, TikTok" algoritmas sujungia panasiy pomegiy varto-
tojus rodydamas jiems panasuy turinj. Jei matote tuos
pacius vaizdo jrasus kaip ir kai kurie jusy draugai, tai
nera atsitiktinumas.

Atminkite, kad ,TikTok" nebuvo sukurta naujienoms
perduoti - trumpi vaizdo jrasai yra labiau pritaikyti
vartotojo pramogoms. Slenkant ir ziurint vaizdo jrasus
,TikTok", suaktyvinamos smegenuy dalys, atsakingos
uz sekmes pojutj - kaip ir losiant azartinius zaidimus
su viltimi pakelti nuotaika, tacCiau vietoje tikro pelno
sugaistama daug laiko. Kadangi ,TikTok" vaizdo jrasai
yra trumpi, linksmi ir lengvai pasiekiami, tai sukuria
tam tikra priklausomybe, dél kurios prarandamas de-
mesys ir laiko nuovoka.



,TiKTok" taip pat iSnaudoja jusy smalsuma ir baime,
praleisti kg nors svarbaus. Ar girdejote sakinj ,Jei ne-
sate ,TikTok", jusy is viso néra"? Tai vadinama mani-
puliacija, kuri siekia priversti jaunus zmones nuolat
palaikyti rys;.

Kitas ,TikTok" naudojamas triukas - pykcio auginimas.
Programa siulo vaizdo jrasus, kurie jzeidzia zmoniy
grupe, ideologijg ar judéjima, tikintis, kad toks turinys
jzeis ziurovus ir prades emociskai karstas diskusijas,
kurios pritraukia daugiau démesio ir vaizdo jrasai tam-
pa virusiniai (angl. viral). Sie metodai naudojami norint
padidinti paspaudimuy ir sekéjy skaiciy.

L, TiKTok" apstu kibernetiniuy patycCiy atvejy, todel kyla
didele rizika tapti priekabiavimo ar neapykantos kurs-
tymo aukomis. Be to, ,TikTok" turinj gali kurti bet kas,
tad jame neabejotinai bus neobjektyvios arba mani-
puliuojamos informacijos. Kadangi ,TikTok" yra daug
suasmeninto turinio, jauniesiems vartotojams dar sun-
kiau atskirti tam tikry vartotojy nuomone nuo fakty.

+TIKTok” gali biiti tinkamas vartojimui
socialinis tinklas, jei vadovausités
paprastais jo naudojimo patarimais:

- Apribokite savo kasdienj laika, kurj praleidziate ,Tik-
Tok" - susitikti su draugais realiame gyvenime visada
smagiau nei internete.

- Nepamirskite kritiskai vertinti j naujienas panasuy
turinj ,TikTok" - dar kartg patikrinkite jus dominancia
informacija ir kituose Saltiniuose (ne socialines zinia-
sklaidos priemonese).

- Praneskite apie kibernetinj priekabiavima ir nea-
pykanta kurstancig kalba - neplatinkite jzeidzianciy
vaizdo jrasy ar emociskai jautraus turinio.

- Jei jauciates apgauti ar manipuliuojami, pasitarkite
su tévais arba e-policija.
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ISpléstinés priemonés ir

kreipimasis pagalbos

Kalbant apie sunkesniy dezinformacijos atvejy atsklei-
dima, galimi du pagrindiniai budai: pasinaudojant su-
détingesniais atvirojo kodo metodais arba kreipiantis
pagalbos j internetine tyrimy bendruomene.

Dauguma internetiniy priemoniy gana lengva naudo-
tis ir jose pateikiamos nuoseklios instrukcijos, kaip tai
padaryti. Toliau pateikiamos dvi didelés ir naudingiau-
sios priemoneés:

Bellingcat's Online

Investigation Toolkit

Online Open Source

Tool Box

Jeigu klausimy vis dar daugiau negu atsakymu, susi-
siekite su internetiniy tyrimy bendruomene ir pateikite
Jjiems informacija apie jusy pastebétg melaginga isto-
rija. Dauguma tyreju mielai demaskuos netikra istorija
ir pasidalins jg paneigianciu turiniu internete.


https://docs.google.com/spreadsheets/d/18rtqh8EG2q1xBo2cLNyhIDuK9jrPGwYr9DI2UncoqJQ/edit#gid=930747607
https://start.me/p/Wrrzk0/tools
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