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Rohkem
meie kohta!

-

www.cri.lt

o CIVIC RESILIENCE INITIATIVE
@ @CivicResilience

ﬁ @CRI

@civicresilienceinitiative

CRI juhend on valja todtatud koostdds organisatsioonidega, mis te-
gelevad desinfo vastaste meetmete arendamisega: Baltic Security
Foundation (L&t ning Riigikaitse ja Julgeoleku Teadmiskeskus (kait-
sen.ee) (Eesti)

Juhendi valjaandmist on toetanud Google




Tehisaru labimurre:

plesinfo avastamise
juhend

Digimeedia levik on viimase kumne aasta jooksul jatkuvalt suurenenud. Iga paev puutume
kokku Uha suurema hulga infovoogudega, mis parinevad vaga erinevatest kommunikatsioo-
nikanalitest: sotsiaalvorgustikud, blogid, veebisaidid, traditsiooniline meedia voi muud elekt-

roonilised valjaanded.

Selline infovoogude mitmekesisus muudab lihtsaks valida allikas, mis peegeldab koige pa-
remini meie huve ja poliitilisi vOi sotsiaalseid vaateid. Kuna suhtlus ja sotsiaalvorgustikes vee-
detud aeg kasvab, valivad uha enam inimesi neid oma peamiseks teabeallikaks, sageli hinda-
mata neis peituvaid ohte. Teabe kiire ja mugav levik sotsiaalvorgustikes loob samas ideaalsed
tingimused desinformatsiooni kiireks levikuks.

Tehisaru praegune populaarsus ja sellele tuginevad
vahendid pakuvad rohkelt voimalusi vale- ja vaarinfo
levitamiseks. Asjade interneti abil toimivad video- ja
helivoltsingud voivad tekitada Uhiskonnale markimis-
vaarset kahju, levitades voltsitud uudiseid ja 6onesta-
des seega kodanike usaldust meedia vastu. Kuid koos
suure potentsiaaliga pahatahtlike provokatsioonide
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loomiseks suureneb ka vordne potentsiaal nende
vastu voitlemiseks. Kui asjade internet on hasti oman-
datud, saab selle tehnoloogia leidlikkust kasutada ka
desinfo vastu voitlemisel. Balti riigid, sh Eesti on pide-
valt sihntmargiks valeinfokampaaniates, mis putavad
aktiivselt 06nestada riigi usaldusvaarsust.



Sellised joupingutused ohutavad ebausaldust kohali-
ke omavalitsuste, meie partnerite NATOs ja Euroopa
Liidus ning putavad pidevalt demotiveerida kodanik-
ke aktiivselt valitsemises osalema.

Kuigi spetsialistid teevad suureparast t66d valeinfo
umberlukkamisel, on kahju sageli tehtud siis, kui de-
sinformatsioon on juba levitatud. Et harida avalikkust
[Oputus voitluses desinfo vastu, asutati Leedus 2019.
aastal kodanikualgatus CRI (Civic Resilience Initiative).
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Selle juhendi eesmark on aidata kaasa di-
gitaalse vastupanuvdoime suurendamisele,
teadlikkuse tostmisele turvalisusest ja valv-
suse vajadusest inforuumis.

Juhend sisaldab palju kasulikke napunaiteid,
mis aitavad Opilastel, uliopilastel ja teistel
huvilistel suurendada oma digi- ja meedia-
taipu ning vastupanuvoimet pettuste ja vale-
teabe suhtes.
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Organisatsioon on teinud koostddd desinfo- ja mee-
diaekspertidega ning sundis idee valja tootada see
praktiline juhend. See dokument on sisuliselt to&oriis-
takomplekt, mis pakub lihtsat juhendit teabe kontrol-
limiseks vajalike meetodite kohta.

Loodame, et see valjaanne aitab teil kergesti aren-
dada harjumust kontrollida infoallikate ning neis
sisalduvate fotode ja videote autentsust.

Selles juhendis on esitatud rida pohisoo-
vitusi, mis voimaldavad tuvastada toesed
teated valeuudistest. Konkreetsemalt si-
saldab see juhend vahendeid, et:

« kontrollida, kas veebipdhine teave on toene voi
voltsitud

- tuvastada tehisintellekti abil loodud sisu

- tuvastada trolle

- tuvastada voltsitud sotsiaalmeediakontosid

- tuvastada voltsitud veebipilte

« tuvastada manipuleeritud videoid

- juhendada mida teha siis, kui avastad des-,
vaar-voi kuriinfo

- hoiatada tuupiliste sotsiaalmeedias esinevate
[Oksude eest.

CRIjuhend on valja toétatud koostdds organi-
satsioonidega, mis tegelevad desinfo vastas-
te meetmete arendamisega: Baltic Security
Foundation (Lati) ning Riigikaitse ja Julgeole-
ku Teadmiskeskus (kaitsen.ee) (Eesti).

Juhendi valjaandmist on toetanud Google.



Moondatucl

teavet on palju:

teave, mis on vale ja teadlikult loodud
selleks et sihiparaselt kahjustada isi-
kut, monda sotsiaalset ruhma, organi-
satsiooni voi riiki.

Eksitav info
(vaarinfo):

teave, mis on vale, kuid ei ole loodud
eesmargiga tekitada kahju.

Vaenulik info

(kuriinfo):

teave, mis on toene ja pohineb tege-
likkusel ning mida kasutatakse isiku,
organisatsiooni vai riigi maine kahjus-
tamiseks.
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Koik need teabetuubid on ohtlikud, sest nad
levivad laialt ja kiiresti (hagu viirus), mis juhtub
siis, kui moétlemata tagajargedele postitavad
paljud inimesed voi isegi organisatsioonid
selliseid lugusid, kuna need tunduvad huvi-
tavad ja sensatsioonilised.




Valeinfo tuvastamine:

Kuidas kontrollida
uudiseid voi
postitusi?

Juhul, kui moni teema on skandaalne voi kdlab uskumatult, peaksid votma aega ja tegema
lihtsa kontrolli, et uurida info digsust ja usaldusvaarsust.

Kuidas secla teha?

Siin on viis lihtsat sammu, kuidas saaksid infot kontrollida:

1. Hinda allikat

Uuri lahemalt ja sugavamalt veebilehte voi sotsiaalmeediakontot. Mot-
le, kes voib olla uudise levitamise taga ja mis oli loo eesmark.

2. Loe pealkirjast kaugemale

Lugude pealkirjad voivad olla skandaalse sisuga, et meelitada klikke
Jja soodustada jagamist. Kui sivened loosse, voib selguda, et pealkirjas
esitatud vaited ei vasta toele.

3. Tutvu autori taustaga

Kas nimetatud autor on toesti olemas? Kas autor on usaldusvaarne isik?

4. Kas allikad kinnitavad
lugu?

Sageli puuduvad vale- ja libauudistes lingid, mille abil saaks fakte kont-
rollida. Kui loos on viited allikatele, siis klopsa neid labi. Voib selguda, et
algset sonumit on ilustatud voi selle tahendust moonutatud.

5. Kontrolli kuupieva

Vanade uudiste uuesti avaldamine ei tahenda, et need on ikka veel aja-
ja asjakohased.
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Lisanipid:

Vali turvaline ja
usaldusvaarne teabeallikas

Eestikeelseid uudiseid on reeglina turvaline lugeda
peamistes veebiportaalides nagu ERR, DELFI jms.
Vaiksemaid portaale voib olla lihtsam maojutada tea-
tud sisu ostmiseks, kuna neil on vahem inim- ja raha-
lisi ressursse, neil on vahem ajakirjanikke, kes kont-
rollivad teabe usaldusvaarsust, ning nad vdivad olla
haavatavamad kUberrinnakute suhtes.

Filtreeri hoolikalt teavet, mis parineb valismaistest
portaalidest voi suhtlusvorgustikest:

- Allikatel peab olema piisav hulk jalgijaid. Vastasel ju-
hul tuleb taiendavalt uurida, kes veel on sama teavet
avaldanud.

+ Kui kogud teavet X (endine Twitter), TikTok voi You-
Tube'i platvormidel, pédra tahelepanu kommentaa-
ridele, mis peab olema lubatud. Usaldusvaarsetel
sissekannetel on rohkem kui uks kommentaar, posti-
tuste vahel on kindlad vahed ja need ei ole sama voi
vaga sarnase kirjutamisstiili mallidega loodud. Vasta-
sel juhul voivad need kommentaarid olla trollide voi
robotite poolt kirjutatud.

- Allikatel ei tohiks olla linke venemeelsetele valitsus-
portaalidele (Sputnik, Pervoi Kanal, Rossija 24 jt). Kuigi
nende portaalide avaldatud uudistes voib olla mingi
osa toest, ei tasu infosdja kontekstis votta riski uskuda
Venemaa uudisallikaid, kui neid ei kinnita moni suur
usaldusvaarne portaal.

- Sensatsiooniline teave peaks alati tuginema usal-
dusvaarsetele allikatele. Kui naed veebis uudiseid, siis
veendu, et uudiste allikas mainib ka oma allikaid. Kui
ei ole, kontrolli Google abil:

1) Lisa jutumargid koige olulisematele marksonade-
le postitusest voi artiklist, mida loed, ja sisesta need
Google otsingusse.

2) Klopsa otsingukasti paremas servas oleval nupul
Jodriistad” ja vali “naita viimaseid”.
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3) Kontrolli allikad uuesti UGlaltoodud kriteeriumide
alusel.

- Kusi endalt, kas selles allikas toesti puuduvad tden-
did ja analtus. Millisest vaatenurgast on uudis esi-
tatud? Kas voib juhtuda, et teatatud sindmused on
valed ja lugejate kujutlusvoimega ja emotsioonidega
puutakse manipuleerida?

Lopuks, kui nded mone avaliku voimu asutuse veebi-
saidil sensatsioonilist uudist, kllasta lisaks ka monda
mainekat uudisportaali. Uks infosdja vahenditest on
valitsusasutuste veebilehtede hakkimine ning seal
eksitava teabe avaldamine ja levitamine. Kui peaks
hakkima monda asutust, kajastab meedia seda kind-
lasti. Siis ei tohiks nende veebilehel avaldatud teavet
usaldada. Monel juhul ei ole hakkimine vajalik ja voi-
dakse kasutada voltsitud veebilehe aadresse. Selli-
seid trikke on raskem margata, seega kontrolli alati, et
aadressirida naeks toesti valja nii, nagu peaks.

Raagi usaldusvaarsetest
teabeallikatest mitte ainult
oma vanematele, vaid ka
vanavanematele.

Kas sinu pereliikmed vaatavad Venemaa televisioo-
ni? S6da on viimastel aastatel olnud Uks populaarse-
maid ja enim arutatud teemasid Venemaa telekana-
lites. Arusaadavalt voib vene keel olla paljude meie
vanemate voi eriti vanavanemate jaoks peamine ja
eelistatud voorkeel. Seeparast soovitatakse paigal-
dada Netflix voi moni muu voogedastusplatvorm, mis
sisaldab vene keelde tolgitud sisu. Kuna Venemaa
televisioon on loodud selleks, et muuta vaataja Uks-
koikseks teabe suhtes, ei tohiks uleminek kodukino
platvormile olla keeruline.



Eemalca Vene ja Hiina
rakendused.

Eemaldage oma nutitelefonist koik Venemaa voi nen-
de potentsiaalsete liitlaste, naiteks Hiina, toodetud
rakendused. Monel neist on juurdepaas andmetele
vOi asukohale, mida voidakse kasutada kasutaja vas-
tu kas desinfo levitamiseks voi isegi sOjalises tegevu-
ses. Koige populaarsemad rakendused on jargmised:
Kaspersky Antivirus, CheckScan, FaceApp, MyPocket,
Mailru, Vkontakte, Go SMS Pro, Yandex Taxi, Yandex
Mail, Go Launcher, APUS Launcher, Security Master
Jjaisegi TikTok.

Tehisintellekt

LL

Tl on seotud tehismudelitega, mis suudavad luua
sisu, naiteks pilte, teksti, muusikat jne. Tehisaru nai-
dete hulka kuuluvad sellised tuntud mudelid nagu
ChatGPT, DALL-E jt, kus saab holpsasti sisestada ku-
simusi ja saada vastuseks genereeritud teksti voi pilte.

Suured keelemudelid on Uks tehisintellekti lik, mis
suudab teksti mdista, ara tunda, panna konteksti ja
genereerida uut sisu. Selleks, et suured keelemu-
delid saaksid oma Ulesandeid taita, tuleb mudeleid
koolitada ja see nduab markimisvaarset hulka teks-
tiandmeid. Tavaliselt saadakse andmeid, lugedes
tekste avalikust veebist ja muutes seda treenimise
eesmargil.

Keelemudeleid kasutatakse sageli selleks, et vastata
kusimustele, mille vastust me ei tea, genereerida uut
kirjalikku teksti, kui meil ei ole aega seda ette valmis-
tada, vai isegi kirjutada programmeerimiskoodi, kui
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me ei oska ise programmeerida. See on suureparane
vahend teabe hankimiseks voi luhikese sisu loomi-
seks, mille koostamine nouaks muidu palju aega ja
vaeva.

Kuid keelemudeleid ei kasutata mitte ainult positiiv-
setel eesmarkidel, vaid see voimaldab ka kuberkur-
Jjategijatel palju tohusamalt kuberrinnakuid labi viia.

1. Sotsiaalne insenerlus
(manipuleerimine)

Keelemudelite abil saab luua suureparase teksti mis
tahes keeles ja see tekst voib olla tapsem kui “Google
Translate" programmi abil tehtud tolked. Tekst saab
olema kvaliteetne ja vaheste keelevigadega voi uldse
ilma. Seetottu ei pruugi kuberkurjategija osata oma
valitud ohvri emakeelt, kuid voib siiski kirjutada teksti,
millega pulda seda ohvrit petta, et ta saadaks raha
vOi vajutaks mone pahavara lingile, et saada tema sis-



selogimisandmeid. Tanapaevil on pahatahtlikud e-kir- vastus voib hakata kasutaja suhtlusringkondades le-

jad, sonumid jne kvaliteetsemad kui varem ja neid on vima. Lisaks Opivad keelemudelid kasutajate kusi-
raskem tuvastada pettustena. On olemas spetsiaal- muste ja kasutajate esitatud selgituste pohjal, mistot-
sed keelemudelid, mis on loodud selliste sonumite tu voib mudel oppida selgeks moned infotukid, mis
genereerimiseks. on ebadiged, ja esitada need edasi teistele toestena,

aidates sellega kaasa valeinfo levikule.
2. Desinfo levitamine

Suurte keelemudelite poolt genereeritud vastus ei
ole alati tapne ega pruugi kajastada tegelikkust, mis
viib kasutajaid eksitusse ja saadud ebatapne voi vale

Tehisintellekt

Kuidas tuvastacda suurte
keelemudelite poolt
genereeritud teksti?

Praegu ei ole olemas Uhtegi 100% kindlat vahendit, aratundmisvahend on praegu inimese aju. Naiteks al-
mis suudaks oplikult kindlaks teha, kas tekst on kir- ljargnev tekst on kifjutatud ChatGPT abil. Kas sa mar-
Jjutatud tehisintellekti poolt voi mitte. Kdige tapsem kad selles vigu?

4 )

Lugupeetud kasutaja!l

Ma loodan, et see e-kiri leiab teid hea tervise juures. Kirjutan teile, et juhtida teie tahelepanu sel-
lele, kuivérd oluline on registreerimise / sisselogimise protsessi Idpuleviimine meie platvormil.

Osana meie pUhendumusest pakkuda teile sujuvat kasutuskogemust, palume teil oma regist-
reerimise I6pule viia voi oma kontosse sisse logida esimesel vdimalusel. See mitte ainult ei taga
teie konto turvalisust, vaid annab teile ka juurdep&asu kdikidele meie platvormi funktsioonidele
ja eelistele.

Registreerimise / sisselogimise I1&puleviimiseks vajutage palun allpool toodud lingile: Sisselogi-
mise link
Kui teil tekivad raskused voi on kisimusi, votke julgelt Ghendust meie klienditoega.

Taname teid koostdd eest ja loodame teid teenindada edaspidigi.
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Selles lUhitekstis on mdéned kohad, mis tunduvad
kahtlased:

- Teksti algus ei kdla loomulikult ja tanapaeval on
usnha haruldane saada sellise algusega e-kirju. Tava-
liselt viitab selline algus sellele, et tekst on loodud
tehisaru poolt.

- Samuti on esimene oik kirjutatud esimese isiku
(,mina") ainsuses, kuid Ulejaanud tekst on kirjutatud
,meie” (mitmus) vaatenurgast, mis samuti tundub
kahtlane.

Seega naitab see naide, et tehisintellekt kasutab teks-
ti loomisel fraase, mis on automaatselt genereeritud
tekstis tavalisemad. Muud vihjed voivad olla seotud
valede kaandeloppude kasutamisega voi vigase lau-
seehitusega. Lisaks voib monikord keele struktuur ja
stiil paljastada tehisintellekti t&0, isegi kui tekstis ei
esine kirjavigu.

Veebis on mitmeid lehti, mis putavad kindlaks teha,
kas tekst on loodud tehisintellekti poolt voi mitte.
Selleks, et mdista, kuidas automatiseeritud tooriistad
uritavad tuvastada tehisaru kirjutatud teksti, peame

Copyleaks

poérduma tagasi selle juurde, kuidas tehisintellekt
teksti genereerib.

Lihtsustatult 6eldes putavad teksti genereerivad
keelemudelid ennustada lauses jargmist sobivaimat
sOna, ja see muudab mudelid prognoositavaks. Mida
rohkem andmeid kasutati keelemudeli koolitamiseks,
seda paremini oskab tehisaru jargmist sona pakkuda
ja ara arvata. Méoned automaatsed tuvastusvahendid
puliavad analluiusida, kas sdnade jarjekord lauses on
statistiliselt optimaalne, mis naitab, et teksti on kirju-
tanud tehisaru. Samal ajal tegelevad teised tooriistad
vastupidise protsessiga, arvutades inimloodud kir-
jastruktuuride analuUsi abil toenaosust, et teksti on
kirjutanud inimene.

Allpool on toodud mdned naited automatiseeritud
todriistadest. Seal on vali, kuhu saab kleepida kaht-
lase teksti. Parast analtUsinupule klopsamist annab
todriist tavaliselt skoori, kui tdenaoliselt on see tekst
loodud tehisintellekti poolt. Moned tdoriistad toovad
tekstis esile kohad, mis on téenaoliselt pigem loodud
tehisaru poolt kui inimese kirjutatud.

-

Examples:
GPT4 ChatGPT Bard Human

Al + Human

Model: Basic

Al Content Detected (5 I

Clear
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https://copyleaks.com/

Your Text is Al/GPT Generated

87.91%
Al GPT*

Dear [Username],
Welcome to [Your Website]! We're thrilled to have you as part of our community.

To complete your registration and unlock the full benefits of your account, please click on the following
link:

[Insert Confirmation Link]

By confirming your registration, you'll gain access to exclusive features and updates. If you have any
questions or need assistance, feel free to reach out to our support team at [Support Email].

Thank you for choosing [Your Website]! We look forward to providing you with a great experience.
Best regards,

The [Your Website] Team

Highlighted text is suspected to be most likely generated by Al*
572 Characters
91 Words

Writer

Gptzero
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https://www.zerogpt.com/
https://writer.com/ai-content-detector/
https://www.llm.dev/
https://gptzero.me/

Teksti kontrollimine

Kuidas kontrollicla,
kas tekstis sisalduvad
andmed on toesed?

Google, Google, Google!
Lihtsustatult deldes on otsingumootor Google sinu
parim sober, kui tegemist on desinfo paljastamisega.

Alati saab kontrollida, kas info on téene voi vale. Sel-
leks tuleb kasutada marksonu, mida saab votta sind
huvitavast uudisest voi infotUkist, ja vaadata, kas moni
usaldusvaarne allikas on sellest juba kirjutanud.

Kui nded midagi kahtlast voi emotsionaalselt reso-
neerivat, siis on suur tdenaosus, et keegi juba raagib
sellest.

[12]

Kuidas kontrollida?

1. Vali marksonad, mis kirjeldavad koige paremini in-
fot, mida otsid;

2. Kasuta monda head otsingumootorit (nt Google), et
otsida seda infot;

3. Vali allikate filtris ,Uudised" ja viimase tunni voi pae-
va jooksul avaldatud koige varskemad postitused;

4. Vali usaldusvaarsed allikad ja kontrolli teavet.

Peamised reeglid, mida meeles pidada:

- Guugeldamine on esimene samm teabe kontrollimi-
seks. See on aarmiselt kiire ja tohus;

- Ukskaik, millist teavet soovid kontrollida; Google'i
otsing voib toimida vaga hasti nii teksti, foto voi video
suhtes;

+ Oluline on kasutada marksonu, et leida sama infot
usaldusvaarse(te)st allika(te)st;



Selleks, et olla guugeldamisel tohusam,
kasuta Google'i pohilisi funktsioone:

1) kui otsid monda tapset fraasi, pane see jutumarkide
vahele (yuur );

2) kui sinu otsingutulemustes on moéni vaga populaar-
ne marksona, kasuta miinust ( = ) ja seda marksona, et
seda otsingutulemustest valja jatta;

3) kui sa ei tea sona tapset kirjapilti voi tapset arvu voi
kuupaeva, void kasutada * asendusmargina, et asen-
dada sénas voi numbris voi kuupaevas puuduv mark;

« kui valdad monda voorkeelt, saad ka seda kasutada.
Otsi, mida teised allikad teistes keeltes selle uudise
kohta teatavad.

- kui valdad vaid emakeelt, siis palu kellelgi, keda
usaldad, et ta aitaks sul kontrollida seda infot teis(t)
es keel(tles. Aruta nendega, kuidas seda uudist teis-
tes keeleruumides kajastatakse. See voib olla nende
jaoks sama vaartuslik kui sulle.

Kasulikud vahendid:

Yandex

(TAHELEPANU: Ole ettevaatlik, see on Venemaa veebileht,
seega rakenda oma arvutis taiendavaid turvameetmeid. Tea-
daolevalt on selle veebilehe kasutamine ohutu, kuid soovita-
takse mitte kasutada mobiilirakendust - see néuab paigal-

damisel juurdepddsu isikuandmetele).
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https://www.google.com/
https://yandex.com/
https://www.bing.com/

Pildi kontrollimine

Kuidas kontrollidla,
kas visuaalnhe teave

on toene?

Pildiotsing:

Kui tegemist on voltsitud piltidega, on parim kontrol-
limismeetod poédrdkujutise (tagurpidi) otsing. Metoo-
dika mote on kasutada otsingumootorit, kuid mark-
sonade asemel kasutada pilti. See voimaldab leida
koik identsed voi vaga sarnased pildid, mis on varem
veebis avaldatud. Kuna piltide taaskasutamine (pildi
postitamine varasemast ajast ja vaitmine, et see on
hiljuti tehtud) on endiselt Uks peamisi desinfovotteid,
on selle kontrollimine Uks parimaid taktikaid selle
vastu. Kui leitakse, et moni pilt oli varem postitatud,
on see usaldusvaarne viis kinnitada, et tegemist voib
olla desinfoga. Muudel juhtudel, kui ménda pilti on
muudetud, aitab poordotsing leida originaalpildi.

Kuidas kontrollida?

1. Ava Uks otsingumootoritest (link kasulikele tooriista-
dele allpool);

2. Kopeeri link kujutisele voi laadi alla pilt ise;

3. Uuri, kas samu vdi vaga sarnaseid pilte on varem
veebis avaldatud.

-
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Vea taseme anallilis

Veatasemete anallls on tdiustatud meetod, mis
voimaldab tuvastada pildil eri tihendustasealasid.
JPEG-piltide puhul peaks kogu pilt olema ligikaudu
sama tihendustasemega. Kui mingi osa pildist on olu-
liselt erineva veatasemega, siis viitab see toenadoliselt
digitaalsele moondamisele. Praktikas voib vaada-
ta kogu pilti ja tuvastada erinevad korge voi mada-
la kontrastsusega servad, pinnad ja tekstuurid ning
seejarel vorrelda neid alasid analtusi tulemustega.
Kui erinevused on markimisvaarsed, siis tuvastab see
analuus kahtlased piirkonnad, mida on digitaalselt
muudetud.

Oluline on lisada, et see meetod ei ole kuulikindel,
kuid sellegipoolest on see usaldusvaarne esimene
samm pildi digimuudatuste tuvastamiseks. Fotoeks-
pertiis on eraldi haru ja hasti moondatud voi voltsitud
piltide paljastamine nouab pikaajalist kogemust, kuid
igapaevastes propagandasonumites ei ole need pil-
did tavaliselt nii hasti kujundatud ja seega on need
kergesti tuvastatavad.

Peamised reeglid,
mida meeles pidada:

- Péordkujutise otsing peaks olema tavaparane viis
enne pildisisu usaldamist. Kui pilt ei ole see, mida ta
vaidab, voib see viidata kogu uudise voi sonumi eba-
téesusele;

- Pédrdpildiotsingut saab kasutada tundmatute ini-
meste tuvastamiseks pildil;

« ELA ei ole kuulikindel meetod, kuid see on suure-
parane kiire viis kontrollida, kas pilti on muudetud voi
mitte.

https://29a.ch » photo-forensics ~ 1.

Forensically, free online photo forensics tools - 29a.ch

Forensically P«
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Image created with UFO Fake App

Original template

ELA view (brightened)

Result view from the original template Result view after uploading in Facebook

Kasulikud vahendid:

Google / Pildiotsing

YandeX / riiotsing

Google / Pikendamine ,,RevEye*

Forensically

Foto Forensics
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https://images.google.com/
https://tiny.cc/
https://yandex.com/images/
https://29a.ch/
https://fotoforensics.com/

Tehisintellekt

Kuidas tuvastacia
tehisintellekti poolt
genereeritud pilti?

Erinevalt genereeritud tekstist on genereeritud pildi
tuvastamine marksa lihtsam, eriti kui ptutakse luua
realistlikke fotosid. Allpool on toodud Uks naide. Kahel
fotol on kujutatud inimesi Vilniuse vanalinnas. Esma-
pilgul tundub, et fotod on ehtsad, kuid vaatame lahe-
malt.

- Varvid - vasakpoolsel fotol tunduvad varvid ebaloo-
mulikud ja liiga eredad, mojuvad vasitavalt silmadele.

- Taust - sageli on genereeritud fotodel ebaselge
taust voi on hoonete / autode jooned taustal kuidagi
moonutatud.

- Anomaaliad ja moonutused - fotosid suumides mar-
kad kohe, et teatud kehaosad inimestel tunduvad

ebaloomulikud ja moonutatud: kdrvad naevad eripa-
rased valja, pead tunduvad nagu pintsliga maalitud
jne. Samuti voib tehisaru sageli lisada rohkem kui 5
sorme voi rohkem hambaid kui inimesel oleks. Oluline
on poorata tahelepanu detailidele.

- Vesimargid - tooriistad, eriti tasuta tooriistad, lisavad
fotodele sageli oma vesimarke. Ulaltoodud naidetel
void margata varvilisi ruudikesi paremas alumises
nurgas, mis naitavad, et pildid on kunstlikult loodud
DALL-E abil. Loomulikult saab selle vesimargi kasitsi
eemaldada. Kuid platvormid, mis lasevad pilte gene-
reerida, hakkasid lisama ka nahtamatuid vesimarke,
mis ei ole palja silmaga tuvastavad. Kui aga foto laa-
ditakse Ules kontrollimiseks, siis saab kohe tuvastada,
et tegemist on genereeritud pildiga, sest tarkvara tu-
vastab ka varjatud vesimargi.




Mitmed automaatsed veebitddriistad aitavad tuvastada genereeritud fotosid. Nende tddriistade
kasutamise pohimote on standardne. Lihtsalt lohista foto voi laadi see Ules konkreetsesse ossa ja
klopsa nuppu ,analiis”. Mone sekundi parast saad tulemuse;

Upload images here to test our model in real-time!

Supports png, jpeg. jpg, webp Use is subject to this site’s Te

The input is: likely to be Al Generated

99.9%

Classes

® ai_generated

dalle

not_ai_generated

none

midjourney

stablediffusion

it HIVF MODFRATION

Try Al or Not

Al or Not
nine whether an imag as : E‘

ted by artificial intell

Drag and drop

or upload your i
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https://hivemoderation.com/ai-generated-content-detection
https://www.aiornot.com/

Video kontrollimine

Kuidas kontrollida, kas
video on ehthe voi mitte?

Pildiotsing Kuidas seda teha?
Kui tegemist on moondatud voi voltsitud videotega, 1. Ava moni otsingumootor

siis sarnaselt piltidega on parim meetod tagurpidiot- (Amnesty DataViewer voi InVid);
sing. Kuna videod on tegelikult pildiseeriad, on seega 2. Sisesta video link;

uhe kaadri valjavotmine ja selle analuusimine suu- 3. Kontrolli, kas video ilmub varem
reparane voimalus. Molemad tédriistad InVid ja Am- avaldatute hulgas.

nesty Data Viewer voimaldavad leida sarnaseid voi
identseid videoid, mis on juba veebis varem avalda-
tud, otsides nii kaadreid kui ka pildiikoone.

AMNESTY

INTERNATIONAL

Youtube DataViewer
ttps://www.youtube.com/watch?v=Neo2Rp87Ifs Go | Clear
X| EPICdR + COLPIN / Corrupcion judicial / Elber Gutiérrez

Video ID: Neo2Rp87Ifs
Upload Date (YYYY/MM/DD): 2018-11-13
Upload Time (UTC): 18:28:16 (convert to local time)

Thumbnails:

reverse image search
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Suiigavam analuis

Moni tarkvara tuvastab potentsiaalselt muudetud
kaadrid - selleks saab kasutada stigavamat analtu-
si ,Forensic’ Kui InVid tuvastab, et moni kaader on
potentsiaalselt muudetud, on suur tdenaosus, et ka
kogu video on voltsitud.

-

The InVID Verification Application, an integrated tool
https://www.invid-project.eu > invid-verification-application ~ 1.

IaVID PP /P yOUTUD®.COMMATCh V= IDOPSSNQIVM vewy | © -

Golden Laghe Saatches Kd

A eoge pmemge) 205 1etch 8 by Montrest LEE COMMINT L SBICREE ™ vces
—m o er Lage 1 onmes Boty Solser [adte on ey g Coden Cowa Tones Bavy Gaite

Oetals
Location

Sockal Media Statisticy
® View

Peamised reeglid, mida
tuleb meeles pidada: Kasulikud vahendlid:

+ Peamine probleem videote puhul on sama, mis pilti-
de puhul - video taaskasutamine. Videod, mis on voe-
tud enne, postitatakse uuesti ja esitatakse vale- voi
libauudistes;

- Mainitud vahendid ei pruugi olla samatohusad kui
pildi kontrollimise vahendid, kuid nad suudavad siiski
paljusid voltsitud videoid tuvastada.

Amnesty International -\
YouTube Viewer
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https://www.invid-project.eu/
https://citizenevidence.amnestyusa.org/

Trollid

Kuidas margata

veebitrolli?

Kes on veebitroll?

Veebitroll onisik, kes tahtlikult algatab konflikti voi sol-
vab teisi veebikasutajaid, et segada arutelu ja ktlvata
lahkarvamusi, postitades monel lehel voi sotsiaalvor-
gustikus poletavaid voi teemavaliseid kommentaa-
re. Nende eesmark on meelega provotseerida teisi
emotsionaalsele reaktsioonile ja viia arutelu korvale.
Veebtroll erineb botist, sest troll on inimene, samas
kui robotid on automatiseeritud. Need kaks kontotlu-
pi valistavad teineteist.

Veebitrolli on raskem margata kui botti, sest need
kontod on tavaliselt keerulisemad ja teesklevad ak-
tiivselt, et nad on tavalised inimesed. Allpool on too-
dud moned kriteeriumid, mis aitavad veebitrolli tu-
vastada, kuid need soovitused on pigem alustuseks
Jja nimekiri ei ole loplik. Harva on vdimalik 100-prot-

sendilise kindlusega 6elda, et konkreetne konto kuu-
lub veebitrollile, mitte lintsalt ei toeta teatud paha-
tahtlikke voi vaenulikke narratiive. Enne omaparaste
iseloomujoonte uurimist, mis usaldusvaarselt osuta-
vad nt Kremli-meelsele trollile, on oluline vaadata li-
saks uhte teist tegurit, mis seda ei tee - poliitiline sisu.
Erinevad reaalsed sotsiaalmeediakasutajad kipuvad
olema vaga parteipoliitilised, eriti kui arutletakse po-
liitiliste teemade Ule.

Jargnevalt on toodud moned kriteeriumid, mis aita-
vad trolle tuvastada, kuid need vihjed on pigem soo-
vituslikud ja mitte taiuslikud. Harva on voimalik olla
100% kindel, et konto kuulub trollile ja mitte lihtsalt
masendunud voi kurjale kasutajale.

1. Vead ingliskeelsete
artiklitega: A vs. The

Uks keelelistest tunnustest, mis on iseloomulik paljudele Venemaa kontrollitud
veebitrollide kontodele, on voimetus kasutada digesti grammatilisi artikleid -

JA"ja , The" Vene keeles ei ole kumbagi.

2. Vead kiisimuse
sonastamisel

Teine levinud keeleline mark on suutmatus kusimust korrektselt sonastada.
Erinevalt inglise, saksa ja prantsuse keelest, ei muutu venekeelses kusimuses

sonade jarjekord. Paljud Venemaa veebitrollide kontod postitavad kusimusi, mis

sailitavad vene keelele iseloomuliku stilistika.

Pea siiski meeles, et nGldisaegsed tehisintellekti vahendid tolgivad tekste Uha

tapsemalt, seega ei piisa veebitrolli tuvastamiseks ainult keelentansside mar-

kamisest.




3. Ebaselge voi kiisitav
identiteet

Moned veebitrollid kasutavad voltsnimesid, mis on mones keeles vaga levinud,
mistottu on raske eristada konkreetset autorit, voi ajatakse tahtlikult segi mone
teise isikuga, naiteks tunnustatud ajakirjanikuga. Veebtrollide poolt kasutata-
vad nimed on samuti méeldud selleks, et neid tajutaks traditsiooniliste voi ,0i-
gesti kdlavate” nimedena, nii et lugeja kalduks sellist artikli voi sotsiaalmeedia
kommentaari autorit usaldama ja mitte kahtluse alla seadma. Samuti voib olla
kasulik kontrollida profiilipilte, kui need on olemas. Sellised taiendava usaldu-
se saavutamiseks lisatud pildid voivad olla tutpfotod, mida voib kergesti leida
veebist. Need pildid voivad olla ka tahtlikult ebaselged, kui neid lahemalt vaa-
data (nt fototéddeldud alad, isik kannab paikeseprille jne), siis ei ole voimalik
isikut selgelt tuvastada.

4. Kremli-meelsete
narratiivide voimendamine

Muud kasulikud vihjed

Venemaa valitsus on valja tdédtanud oma strateegilised narratiivid viimaste
aastate peamiste geopoliitiliste sindmuste kohta. Nende loogika jargib Vene
Foderatsiooni infojulgeoleku doktriinis (2000. a) kehtestatud pohimétteid, mis
kasitlevad riigi poliitika ja ametliku seisukoha edastamist Venemaa valitsusele
olulistes kusimustes. Kuna Kremli-meelsed narratiivid on laialdaselt kattesaa-
davad veebis, naiteks Venemaa valisministeeriumi voi RT Twitteri (X) kontol, on
seega lihtne kontrollida, kas samad teemad esinevad ka kahtlustataval kontol.
Kontot, mis jagab korduvalt Venemaa valitsuse jutupunkte méne sundmuse
kohta, voib digustatult pidada Kremli-meelseks.

Kui moni konto jagab sotsiaalmeedias enamikku voi koiki Kremli narratiive, teeb
iseloomulikke keelelisi vigu ja esineb USA voi Briti kasutajana, voib tegemist
olla Venemaa poolt opereeritava veebitrolliga.

Veebitrollicel on valjamoéeldud,
st mitte-toimivad e-posti
aadressid:

Kuna veebis kommenteerimiseks ndutakse sageli e-posti aadressi, siis kasuta-
vad veebitrollid selle ndude valtimiseks valjamoeldud aadresse. Enamasti on
need juhuslikud ja neid on lihtne margata, sest need ei sisalda tegelikku nime.

Veebitrollid on selleks,
et inimesi arritada:

Nad ei ole viisakad ega habene veebis sdimu alustada. Nad ropendavad ja
esitavad sttdistusi ning kolavad tihti vihaselt.

Veebitrollid kasutavacl
anonliiimseid proksisid:

Veebitrollid kasutavad sageli anontuumsust tagavaid proksiservereid, mis
naitavad teistsugust internetiprotokolli (IP) aadressi.

Veebitrollid lisavad vestlusele
harva midagi vaartuslikku:

Kui veebitrollid reageerivad monele arutelule, ei lisa nad midagi sisulist. Selle
asemel naljatavad, sdimavad ja solvavad.
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Libakontod FacebookKis

Kuicdas tuvastada,
kas Facebooki konto

on voltsitud voi mitte?

Tavaliselt ei ole libakontod nii aktiivsed kui veebitrol-
lid ja kipuvad olema pigem vaiksed pealtvaatajad. Sa-
masugused kriteeriumid kehtivad libakontode kohta
enamikul platvormidel ja sotsiaalmeediakanalites, kuid
selles juhendis on naiteks valitud just Facebook. Sel-
le vorgustiku kasutajad kipuvad oma kontodel jagama
koige rohkem isiklikku teavet. Anontitimsed libakontod

|23

puuavad aktiivselt saada Facebooki sdpradeks kahel
peamisel pohjusel: et tunduda teistele reaalsemana
(kuna neil on soprade listis hulk paris inimesi), ja et
naha rohkem isiklikku infot. Soltuvalt voltskonto ees-
markidest voib seda kasutada nt mone organisatsiooni
todtajate isikuandmete kogumiseks.

a
——



1. Atraktiivsuse tegur Mida simpaatsem on pilt, seda suurem on tdéenaosus, et nad voetakse
sopradeks vastu ja siis saavad nad isikuandmeid naha.

# o »

s Vergo DI
oY Novernber 20 )

Pirma karta sniega pamaté i

Q0%

U Reply
ﬂ- Rase Skuodsite-Vendelerre
;r ‘
-
e Reply

'- Jolants Urbomiend
Koks grauts @ ©

Reply
‘ Komelja Janutsushiene
Koks gradus

Uke  Reply

Saab holpsasti kontrollida, kas see on voi ei ole internetist kopeeritud
pilt, mille on valinud voltsitud konto omanik, et saada rohkem tahele-
panu.

1 result
Searched over 52.5 billion images in 0.5 seconds for:
lh3.googleusercontent.com/)J3zMaRV__qgxt5dSuOpuflhxiMfP39e...

i T (e

Sort by best match  ~ Filter by website / collection

instagom.com

explore/tags/germanshepherdpuppies - First found o

Filename: 18722090_1019473188187238_8466430548250722304_n.jpg
(960 x 960, 151.9 kB)

Veebilehe https://tineye.com/ pildiotsing naitab kuupaeva, mil foto
esimest korda jagati. Voib jareldada, et tegemist on libakonto ehk pub-
likut koitva profiiliga, mis jagab voltsitud postitusi ja aeg-ajalt propa-
gandasonumeid.
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2. Vahesed fotod

Enamik libakontosid ei postita palju fotosid - kolm-neli on tGupiline ja
vahel on needki erinevate inimeste pildid. Just piisavalt, et luua ajutine
illusioon, et selle konto taga on paris inimene.

3. Kummalised
elulookirjeldused

Enamiku voltskontode biograafias on vaga vahe teavet voi tundub esi-
tatud teave kummaline. Naiteks ei ole voimatu, kuid siiski vaga eba-
téenaoline, et Bronxist parit noor inimene Opetas Helsingi ulikooli ja
tédtab nuud New Yorgi PR-firmas. Nime kiirkontroll Googles koos pro-
fiilipildi tagurpidi pildiotsinguga aitab voltskonto paljastada.

(>
'/eréo

Posts About

Intro

Photos

P

Vergo Di

4.3K Friend< «  mutual

F‘ ’
7’ v 8

- o, P
. -

See all photos

Bt S e

\ G © Message

Videos Check-ins More v es
Posts 25 Filters
Vergo Di
) ‘e .

foge | 3h-Q

Vaizdai i Ukrainos &

J

4. Vastamata jatmine

Kui proovida votta Uhendust mone libakontoga, siis on vaga ebatoe-
naoline, et see vastab isegi monele lUhikusimusele. Ideaalis aga on pa-
rem isegi mitte proovida uhendust votta.

5. Enamasti tiihi
Facebooki sein

Uldiselt on véltskonto seinal ainult uued ,meeldimised’, mdne ettevot-
te voi toote reklaamid ja uued sdbrad.
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Vastumeetmed

Veebipohise desinfo torjumiseks on vaja kahte
protsessi - selle paljastamine ja sellest teatamine.

£ 1X

Facebooki / Twitteri /
meediaviljaannete teavitamine

Vaga oluline on teavitada oma sopru, klassikaaslasi ja
kolleege avastatud desinfost, mis on suunatud mone
organisatsiooni vastu. lgas organisatsioonis peaks
olema selge protsess, mille abil todtajad teavad,
kuhu saata teateid desinfo loo kohta. Selle sammu
peamine eesmark on teadvustamine, et moni ringlev
sonum on vale, ning takistada teistel seda lugu jaga-
mast ja uskumast.

Teine samm on teatada sellest sotsiaalmeediaplat-
vormile - neil koigil on olemas voimalus raporteerida
monest kahtlasest loost koos konkreetse pohjendu-
sega. Kui sotsiaalmeediaplatvorm saab kasutajatelt
piisavalt palju markusi voi kaebusi, siis voetakse see
lugu, kommentaar voi sonum maha. See on meetod,
mida kasutavad kodanikuthendused veebipohise
desinfo vastu voitlemiseks. Kui meediavaljaanded
levitavad valeuudiseid, tuleks soéltuvalt meediaval-
jaannete olemusest (kas tegemist on usaldusvaarse
vOi propagandavaljaandega) sellest teatada kas neile
otse voi jarelevalveasutustele).

(
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Telegrami kasutamisega

seotud riskid ja ohud

Kuna paljud noored kasutavad Telegrami igapaeva-
seks suhtlemiseks, on nad teadlikud ka selle platvor-
mi teistest funktsioonidest - ruhmadest ja kanalitest,
millest moned voivad olla privaatsed ja anonutmsed.
Kui avatud suhtlusvood on sotsiaalmeedia puhul ta-
valised, siis kinnistel gruppidel voib olla spetsiifiline
sisu, sealhulgas kallutatud ja moonutatud info, mille
paritolu on vaga raske kontrollida.

Avalikult on uuritud mitmeid erinevaid desinfokam-
paaniaid, mis on kasutanud Telegrami kanaleid ja
gruppe vale- ja libauudiste levitamiseks, naiteks CO-
VID-19 pandeemia ajal, sh Kremli-meelsed seisuko-
had Ukraina sdja kohta, paremaarmuslik retoorika ja
vandenouteooriad erinevates keeltes paljudes riiki-
des.

Telegrami kanaleid ja gruppe voidakse kasutada ka
kasutajate mobiliseerimiseks, et korraldada monin-
gaid ideoloogilisi miitinguid voi poliitilisi proteste. Ei
ole probleemi, kui need Uritused on korraldatud de-
mokraatlikult ja l@bipaistvalt, kuid monikord on nende
tegelikud kasusaajad varjatud ja nende isikute kohta,
kes on tegevuste taga, on vaga vahe teavet. Naiteks
kasutati Eestis kampaania ,Ma olen venelane" ajal
provokatiivsete Uleskutsete levitamiseks mitmeid
anonuumseid Telegrami gruppe ja kanaleid.

https://eng.obozrevatel.com/section-life/
news-russians-in-tallinn-threw-a-hysterical-tant-
rum-because-the-police-forced-them-to-re-
move-i-am-russian-stickers-from-their-cars-vi-
deo-27-09-2023.html
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Kuna paljud desinfo levitajad ja propagandistid (ka
Kremli-meelsed) peavad ja kasutavad oma Teleg-
ram-kanaleid, on lihtne jagada nende sisu teistele
ruhmadele, mida juhivad anontumsed administraa-
torid. Need on Uks levinumaid kanaleid, kuidas va-
baduse-, [dane- ja Eesti-vastast desinfot digitaalselt
levitatakse. Naiteks, Telegrami kanal ,AHTUdaWLNCTDI
Mpubantunkun® (Baltikumi antifasistid) on Gritanud oma
jalgijate arvu kasvatada, tehes mitmeid skandaal-
seid postitusi. Moned postitused levitasid nt nn ,rus-
sofoobia" narratiivi. Uks postitus kasitles vaidetavat
russofoobiat Latis, kus justkui otsustati keelustada
,Potsataja’ naitamise mingis nukuteatris. Selles pos-
tituses ohutati ka Lati kultuuriministri vastast viha ja
laimu, laadides Ules Uks (voltsitud) foto temast, kus ta
poseerib grotesksete esemete korval, vaites, et ,see
ongi Lati kultuuri ja rahvusliku identiteedi nagu'”.

Teises postituses deldi, et iga inimene ,vabas Laa-
nes’, kes julgeb isegi vihjata Venemaa oigusele kaits-
ta vene rahvast, satub kohe trellide taha, tema vara
konfiskeeritakse ning talle keelatakse igasugune ma-
janduslik ja loominguline tegevus. Sellised postitused
naitavad, et Venemaa desinfomasin uritab aktiivselt
propageerida vaenulikku narratiivi, et Balti riikides
rinnatakse vene kultuuri ja et venekeelne vahemus ei
saa karistusi kartuses nendes kusimustes sdna votta.

Moned lihtsad soovitused aitavad
tugevdada digihtigieeni Telegramis:

< enne grupiga voi kanaliga liitumist veendu, et sisu
on 100% see, millest oled huvitatud, sest nimi ja kin-
nistatud postitused voivad olla eksitavad, vaata peal-
kirjast sugavamale edasi ja otsi rohkem teavet selle
kanali ja grupi administraatori(te) kohta.

- ole teadlik des-, vaar- voi kuriinfost anontumse-
tes rthmades ja kanalites - kui mingi teema on tosi-
ne, peab tegelikkusele vastav sisu olema tdendatud
usaldusvaarsete allikatega ega tohi sisaldada speku-
latiivseid arvamusi, ,alternatiivseid fakte" vai lintsusta-
tud propagandistlikke kliseesid.

+ kui mingi teave Telegrami grupis voi kanalis pro-
votseeris sind emotsionaalselt, kusi endalt, miks see
Jjuhtus ja kellele see kasulik on - ara kiirusta reageeri-
ma voi jagama seda infot, sest see voib olla erapoolik,
polariseeriv, solvav vai lihtsalt voltsitud.

- igast hairivast sisust Telegrami grupis voi kanalis voib
teatada nii administraatori(telle, veebipolitseile kui ka
faktikontrollijatele (nt CRI Leedus voi Propastop Ees-
tis). Kindlasti salvesta originaalsisu nii hasti kui voima-
lik (naiteks ekraanipilt, kopeeritud tekstid, kujutised,
lingid jne).
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TikToki kasutamise
riskid ja ohud

Hiina paritoluga TikTok on sotsiaalvorgustike seas
n-o tousev taht, mis kogub populaarsust noorte seas
vaatamata sellele, et selles vorgustikus liigub palju
desinfot. TikToki asutajad ise kull rohutavad, et nad
teevad suuri joupingutusi desinfo, radikaalse ekstre-
mismi ja vinakone levitamise piiramiseks. Kas see te-
gelikult ka nii?

Kuigi alguses ei tundunud see sotsiaalvorgustik oht-
lik, hakkas sinna ilmuma palju Kremlile soodsaid
narratiive”.

3k

*Narratiiv on slUstemaatiliselt ja
jarjepidevalt moodustatud temaa-
tiline lugu, mis luuakse korduvatest
sonumitest, taiendades neid uute
faktidega ja laiema kontekstiga.

Narratiivonsuurlugu, misveenvalt
edastab pohisdnumit ja kujundab
arvamust.

Sotsiaalvorgustik TikTok eristub teistest selle poolest,
et sellel on soltuvust tekitav moju, kui inimesed vaa-
tavad pidevalt oma nutitelefonis luhivideoid, millel on
palju emotsionaalseid elemente ja lahe muusika. Siis
hakkab tédle teabe algoritmiline esitamine, kuhu sek-
ka lisatakse sageli ka propagandasonumeid. Seetottu
iseloomustavad TikToki platvormi vaga ebamaarased
algoritmid ja uldiselt arvestab see ka autoritaarsete
riigireziimide seadusi.

129]

TikToki kasutamisega on seotud kaks pohilist riski:
« jouline andmete kogumine. Kui see rakendus pai-
galdatakse nutiseadmesse, nduab see suuremat ju-
urdepaasu andmetele, mida see hakkab koguma.
Uks TikToki kasutamisega seotud suuri riske on see,
hakkab koguma. Uks TikToki kasutamisega seotud
suuri riske on see, et rakendus naeb kasutaja kontak-
te, samuti naeb see muid seadmes kasutatavaid ra-
kendusi ja saab tuvastada nutiseadme asukohta. Sa-
muti on suureks ohuks, et TikToki kirjavahetust saab
jalgida ja teatud marksonade pdohjal voib see sattuda
ettevotte enda seireradarile.

« kirjete varjatud keelustamine (shadow banning -
inglise keeles). Kui kasutaja teeb postituse, mille sisu
ei meeldi TikToki voimudele, peidetakse see postitus
ara, st rakendatakse tsensuuri.

TikTok kasutab algoritmi kui vahendit, et putida ja hoi-
da tahelepanu ning pakkuda igale kasutajale isikupa-
rast kogemust. Algoritm kasutab kasutajatelt kogu-
tud andmeid, et teha kindlaks, milline sisu voiks sind
konkreetselt huvitada. Naiteks, mida kauem vaatad
monda videot, seda rohkem sarnaseid videoid naed
tulevikus oma TikTokis. Samuti jatab see meelde sinu
otsingud huvide kohta, et pakkuda sulle tulevikus
sarnase stiili ja sisuga videoid. Lisaks toob TikToki alg-
oritm sarnaste huvidega kasutajaid kokku, naidates
neile sarnast sisu. See ei ole pelgalt juhus, kui naed
samu videoid, mis ka sinu sobrad.

Pea meeles, et TikTok ei ole loodud tosiste uudiste
edastamiseks, sest seal olevad luhivideod on kohan-
datud kasutaja meelelahutuslikele huvidele. TikTo-
kis videote kerimine ja vaatamine aktiveerib inimajus
neid osi, mis vastutavad eduelamuse eest (hagu ha-
sartmangudes), lootusega meeleolu tosta. Kuid te-
geliku kasumi asemel raisatakse tohutult aega. Kuna
TikTokis olevad videod on luhikesed, meelelahutusli-
kud ja kergesti kattesaadavad, tekitab see soltuvust,
mis viib tahelepanu kadumiseni.



TikTok kasutab ara nii uudishimu kui ka hirmu jaada
millestki olulisest ilma. Kas oled kuulnud lauset ,Kui
sind ei ole TiKTokis, siis ei ole sind olemas'? See on
tungiv manipulatsioon, et panna noori inimesi olema
pidevas kontaktis. Teine trikk, mida TikTok kasutab,
on vihakone: see pakub videoid, mis solvavad mingit
inimgruppi, ideoloogiat voi liikumist, lootuses, et sel-
line sisu puudutab vaatajaid ja kaivitab emotsionaal-
selt tulise arutelu, mis omakorda tdmbab rohkem ta-
helepanu ja muudab seelabi videod viiruslikuks. Neid
meetodeid kasutatakse ara klikkide ja jalgijate arvu
suurendamiseks. Kuna TikTokis esineb palju veebikiu-
samise juhtumeid, on suur oht sattuda ahistamise voi
vihakone ohvriks. Lisaks, kuna igauks voib TikTokis sisu
luua, voib see sisaldada kallutatud voi manipuleeritud
infot. Kuna TikTokis liigub palju isikustatud sisu, teeb
see noortel veelgi raskemaks eristada kellegi suvalist
arvamust tosielu faktidest..

TikTok voib olla suureparane platvorm
meelelahutuseks, kui jargid lihtsaid
soovitusi selle kasutamiseks:

- piira oma igapaevast aega, mida sa TikTokis veedad
- sopradega kohtumine pariselus on alati ldbusam kui
veebis

- jaa kriitiliseks TikTokis uudislaadse sisu suhtes - alati
kontrolli taiendavalt teistest allikatest (mitte sotsiaal-
meediast) teavet, mis sind huvitab

- teata veebikiusamisest ja vihakonest, kui naed seda

- valdi solvavate videote voi vaga emotsionaalse ja
hairiva sisu levitamist

- kui tunned, et oled segaduses voi sinuga manipu-
leeritakse, pea ndu vanemate voi veebipolitseinikuga.
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Muud abivahendid

Kui arvad, et tegemist voib olla keerulisemate desin-
fojuhtumitega, voib kaaluda 2 jargmist lahenemisvii-
sii kasutada professionaalseid avatud lahtekoodiga
meetodeid voi pdorduda abi saamiseks faktikontrolli-
Jjatest ekspertide poole. Enamik veebipohiseid vahen-
deid on suhteliselt holpsasti kasutatavad ja annavad
samm-sammult juhiseid. Allpool on esitatud kaks
suurt ja koige kasulikumat todriista:

Bellingcat's Online

Investigation Toolkit

Online Open Source

Tool Box

Teine voimalus on pddrduda desinfo palistamisega
tegelevate ekspertide poole ja anda neile vihje kaht-
lase loo / uudise / postituse kohta. Enamik veebiuu-
rijaid paljastab valeuudise hea meelega ja jagab seda
tulemust teiste kolleegidega.


https://docs.google.com/spreadsheets/d/18rtqh8EG2q1xBo2cLNyhIDuK9jrPGwYr9DI2UncoqJQ/edit#gid=930747607
https://start.me/p/Wrrzk0/tools
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