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Sis izdevums ir sagatavots sadarbiba ar Baltijas
drosibas fondu, Igaunijas Nacionalo aizsardzi-
bas un droSibas apzinas centru, un to apmaksa
Google.




IZzraviens:

rokasgrémata
ar dezinformac

Maksliga intelekta

cinai

iju.

Pedejo desmit gadu laika digitalo mediju izplatiba turpina pieaugt. Katru dienu meés saskara-
mies ar arvien lielaku informacijas plusmu daudzumu, kas nak no dazadiem komunikacijas
kanaliem: socialajiem tikliem, emuariem, vietném, tradicionalajiem medijiem vai citam elek-

troniskam publikacijam.

Sada informacijas plismu dazadiba lauj viegli izveléties avotu, kas vislabak atspogulo musu
intereses un politiskos vai socialos uzskatus. Pieaugot laikam, ko pavadam socialajos tiklos,
arvien vairak cilveku tos izvelas par savu galveno informacijas avotu, biezi vien nenovertégjot
tajos pastavosos draudus. Atra un érta informacijas izplatidana socialajos tiklos rada idealus

apstaklus atrai dezinformacijas izplatibai.

Pasreizeja maksliga intelekta (M) popularitate un uz
to balstitie riki sniedz plasas iespejas izplatit dezin-
formaciju un launpratigu informaciju. Video un audio
viltojumi, kuru izplatisanu atvieglo lietu internets, var
radit butisku kaitgjumu sabiedribai, izplatot viltus zi-
nas un tadejadi graujot iedzivotaju uzticibu plassazi-
nas lidzekliem. Tomeér lielajam launpratigo provoka-
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ciju potencialam ir iesp&jams ari pretoties. Kad esam
apguvusi lietu internetu (internet of things, loT), Sis
tehnologijas unikalas 1pasibas var izmantot ari cina
pret dezinformaciju. Baltijas valstis ir pastavigs merkis
launpratigiem centieniem izplatit nepatiesu informa-
ciju, censoties aktivi iedragat valstu uzticamibu.



Sadi centieni vairo neuzticibu vietéjai valdibai, misu
partneriem NATO un Eiropas Savieniba un nepar-
traukti cenSas demotivét iedzivotajus aktivi piedali-
ties valsts parvaldiba.

Lai gan profesionali paveic daudz, atmaskojot nepa-
tiesus stastus, biezi vien kaitéjums tiek nodarits jau
uzreiz pec dezinformacijas izplatisanas.

Lai izglitotu sabiedribu hebeidzamaja cina pret dezin-
formaciju, Lietuva 2019. gada tika nodibinata Pilsonis-
kas izturetspéjas iniciativa (PII).

KONRAD
4 ADENAUEJ
- G

Sis rokasgramatas mérkis ir veicinat digita-
las noturibas palielinasanu un informétibas
palielinasanu par droSibu un nepieciesami-
bu ievérot modribu informacijas telpa. Sis
publikacijas meérkis ir sniegt informaciju, lai
palidzétu skoleniem, studentiem un plasakai
sabiedribai stiprinat vinu digitalo pratibu un
noturibu pret manisanu un nepatiesu infor-
maciju.
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Organizacija sadarbojas ar dezinformacijas un mediju
ekspertiem un naca klaja ar ideju izstradat praktisku
rokasgramatu ,Ml izraviens: rokasgramata cinai pret
dezinformaciju.”

Saja dezinformacijas identificédanas riku komplekta
ir sniegts vienkarss celvedis informacijas parbaudes
metodéem.

Més ceram, ka 8i publikacija palidzés Jums viegli iz-
veidot ieradumu parbaudit lasito zinu avotu un tiem
pievienoto fotoattelu un video autentiskumu.

Saja praktiskaja dezinformacijas rokas-
gramata ir sniegti pamata riki, kas Jums
palidzes:

+ parbaudit, vai informacija interneta ir ista vai viltota;

- aprast, ka darbojas lietu internets un ka atpazit atte-
lus, kuri manipuléti ar Ml

- identificet trollus un viltotus socialo tiklu kontus;

- atpazit viltotus attelus un video interneta;

- rikoties, ja redzat dezinformaciju;

- bridinat citus par socialajos tiklos izplatitiem meliem.

Sis izdevums ir sagatavots sadarbibd ar
Baltijas drosibas fondu, Igaunijas Nacio-
nalo aizsardzibas un drosibas apzinas
centru, un to apmaksa Google.



Ir daudz daz
viltus zinu

Dezinformacija

Informacija, kas ir nepatiesa un tisi
izstradata, lai kaitetu individam,
socialajai grupai, organizacijai vai
valstij.

Viltus zinas

Informacija, kas ir nepatiesa, bet
nav izveidota ar noluku nodarit kai-
tejumu.

Launpratiga

informacija

Informacija, kas ir balstita uz iste-
nibu un tiek izmantota, lai nodaritu
kaitéjumu personai, organizacijai
vai valstij.

acdu

Visi tris informacijas veidi ir bistami, jo tie celo
talu un atri gluzi ka virusi: tas notiek, ja daudz
cilveku un pat organizacijas atkartoti publice
Sos stastus, jo tie Skiet interesanti un sensa-
cionali, par tiem 1pasi nedomajot.
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Identifikacija:

Ka parbaudit
zinas vai zinas?

Lasat skandalozu zinu ar tému vai saturu, kas izklausas neticami? Pardomajiet lasito un par-
baudiet informacijas ticamibu. Kas Jums jadara?

Talak ir noraditas piecas vienkarsas darbibas,
ka parbaudit informaciju.

1. Novértéjiet avotu.

Izpetiet vietni vai socialo mediju kontu. Padomajiet par to, kas varéetu
but aiz zinu izplatiSanas un kads bija stasta mérkis.

2. Izlasiet virs virsraksta.

Stastu virsraksti var but skandalozi, un tos izmanto, lai piesaistitu
klikskus un veicinatu dalisanos. Ja iedzilinieties stasta, var izradities, ka
virsraksta minetie apgalvojumi nav patiesi.

3. lepazistieties ar autoru.

Vai autors ir uzticams cilveks? Vai nosauktais autors vispar pastav?

4. Vai avoti apstiprina
stastu?

Biezi vien viltus zinas nav saisu, ko varétu izmantot, lai parbauditu fak-
tus. Ja stasta ir atsauces uz avotiem, noklikskiniet uz tiem. Var izradities,
ka sakotngjais vestijums ir izpuskots vai ta nozime ir parveidota.

5. Parbaudiet datumu.

Veco zinu atkartota publicesana nenozime, ka tas joprojam ir aktualas.
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Papildu padomi:

Izvélieties drosu
un uzticamu informaciju.

Zinam latviesSu valoda izmantojiet lielakos portalus,
pieméram, LSM, DELFI, TVNET un tiem lidzigus. Ma-
zakus portalus var but vieglak ietekmet, lai iegadatos
noteiktu saturu, jo ir mazaki cilvekresursi un finansu
resursi, tiek algoti mazak zurnalistu, kas parbauda in-
formacijas ticamibu, un tie var but neaizsargataki pret
kiberuzbrukumiem un uzlausanu.

Rupigi filtrejiet informaciju, kas nak no arvalstu
portaliem vai socialo tiklu grupam:

- JUsu avotiem jabut pietiekamam sekotaju skaitam.
Preteja gadijuma meklégjiet, kurs vel ir publicgjis to
pasu informaciju, un filtréjiet Sos avotus atkartoti.

- Ja apkopojat informaciju platformas X (agrak pazis-
tama ka Twitter), TikTok vai YouTube, komentari ir ja-
iespgjo uzticamos kanalos. Uzticamakiem ierakstiem
bus vairak neka viens komentars, starp ierakstiem bus
lielakas laika atstarpes, un sie ieraksti nebus veidoti
péc standartizéta parauga. Ja minétas pazimes nepa-
radas, komentari var but nakusi no trolliem vai robo-
tiem.

- Avotos nedrikst but saites uz Krievijas valdibas uztu-
retiem vai atbalstosiem portaliem (Sputnik, PBK, Ros-
sija 24 un citiem). Lai gan So portalu publicétajas zinas
var but kada patiesiba, informativa kara konteksta nav
veérts riskét ticét Krievijas zinu avotiem, ja vien tos ne-
apstiprina art Latvijas vai tas arvalstu partneru portali.

- Informacijai, kas ir sensacionala, vienmér jabut
balstitai uz uzticamiem avotiem. Ja interneta redzat
jaunakas zinas, parliecinieties, vai jaunako zinu avota
ir minéti art savi avoti. Ja ta nav, varat to parbaudit, iz-
mantojot Google:

1) Pievienojiet pedinas svarigakajiem atslegvardiem
no zinas vai raksta, ko lasat, un ierakstiet tos Google
mekléetaja.

2) Noklikskiniet uz pogas ‘Riki" meklesanas lodzina
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labaja mala un izvélieties, lai paraditu jaunako.
3) Velreiz parbaudiet avotus atbilstosi ieprieks mine-
tajiem kritérijiem.

- Pajautajiet sev, vai Sim avotam patiesam piemit pie-
radijumi un analize. Jautajiet, no kadas perspektivas
tiek pasniegtas zinas? Vai varetu but ta, ka zinotie no-
tikumi ir nepatiesi un tiek meginats manipulét ar lasi-
taju iztéli un emocijam?

Visbeidzot, kad redzat sensacionalu zinu kada no
musu valsts iestades (piemeram, Ministru kabineta,
Arlietu ministrijas, u.c.) vietném, apmekléjiet atzitu
zinu portalu. Viens no informativa kara instrumentiem
ir valdibas vietnu uzlausana un maldinosas informa-
cijas izplatisana tajas. Ja musu valsts iestazu majas-
lapas tiks uzlauztas, mediji noteikti par to zinos. Tad
mums nevajadzéetu ticét vinu publicetajai informacijai.
Dazos gadijumos uzlausana nav nepiecieSama, un var
tikt izmantotas viltotas vietnu adreses. Pieméram, in-
terneta domeénu 'LV aizstajot ar ‘com, vai, gudrak, ‘v’
ar iV (i, nevis 1. Sadus trikus ir grati pamanit, tapéc
vienmer parbaudiet, vai adreses rindina tieSam izska-
tas ta, ka vajadzétu.

Piedavajiet uzticamus informa-
cijas avotus ne tikai saviem
vecakiem, bet ari vecvecakiem.

Vai jusu gimenes locekli skatas Krievijas televiziju?
Militara informacija pedejos gados ir bijusi viena no
popularakajam un apspriestakajam temam Krievijas
televizijas kanalos. Saprotams, ka daudziem musu
vecakiem vai vecvecakiem krievu valoda ir galvena
un iecienitaka svesvaloda. Tapec mes iesakam jusu
gimenes locekliem instalet Netflix vai citu straumesa-
nas platformu, kas ietver krievu valoda tulkotu saturu.
Ta ka Krievijas televizija ir veidota ta, lai padaritu ska-
titaju apatisku pret informaciju, parejai uz majas kino-
teatra platformu nevajadzetu but sarezgitai.



Atinstaléjiet Krievijas un
Kihas izcelsmes lietotnes.

Atinstaléjiet no saviem talruniem visas Krievija razo-
tas vai tas potencialo sabiedroto, pieméram, Kinas,
lietotnes. Lietotnem ir dazadas piekluves Jusu da-
tiem vai atrasanas vietai, ko var izmantot pret Jums
vai nu dezinformacijas izplatisanai, vai militaras dar-
bibas. Popularakas lietotnes ir: Kaspersky Antivirus,
CheckScan, FaceApp, MyPocket, Mailru, Vkontakte,
Go SMS Pro, Yandex Taxi, Yandex Mail, Go Launcher,
APUS Launcher, Security Master un pat TikTok.

Generativais
maksligais intelekts

Generativais Ml ir saistits ar maksliga intelekta mo-
deliem, kas var generét tadu saturu ka atteéli, teksts,
muzika utt. Generativa Ml piemeéri ietver labi zinamus
modelus, pieméram, ChatGPT, DALL-E un citus, kuros
mes varam viegli ievadit datus. teksta vaicajumus un
preti sanem generétu tekstu vai attélus.

Lielo valodu modeli (LVM) ir generativa Ml veids, kas
var saprast, atpazit, kontekstualizet un generét tekstu.
Lai LVM varetu veikt savus uzdevumus, ir jaapmaca
modeli, un Sai apmacibai ir nepiecieSams ieverojams
teksta datu apjoms. Parasti datus iegust, lasot atverta
pirmkoda tekstu no interneta un parveidojot tos ap-
macibas nolukos.

Valodu modelus biezi izmanto, lai atbildétu uz jau-
tajumiem, uz kuriem mes nezinam atbildi, generetu
rakstitu tekstu, kad mums nav laika sagatavoties, vai
pat rakstitu programmeésanas kodu, kad mes nepar-
valdam programmeésanas valodas. Tas ir lielisks riks
informacijas iegusanai vai 1sa satura izveidei, kura
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izveide pretéja gadijuma prasitu ieverojamu laiku un
pules.

Tomer LVM tiek izmantoti ne tikai pozitiviem mérkiem,
bet ari lauj kibernoziedzniekiem daudz efektivak veikt
kiberuzbrukumus:

1. Sociala inZenierija

LVM var izveidot izcilu tekstu jebkura valoda, un Sis
teksts bus precizaks neka tulkojumi, kas veikti, iz-
mantojot programmu “Google Translate” Teksts bus
kvalitativs, ar nelielam kludam vai bez kludam. Tapec
kibernoziedznieks var nezinat sava izvéléta upura va-
lodu, tacu joprojam var rakstit tekstu, kas megina par-
liecinat upuri dot naudu vai noklikskinat uz saites, kas
megina piespiest vinu sniegt pieteiksanas informaciju.
LVM rezultata launpratigi e-pasta zinojumi, zinas un
Iszinas bus kvalitativakas, un tos bus grutak identificet
ka krapnieciskus. Ir pasi valodu modeli, kas 1pasi iz-
stradati sadu maldinosu zinojumu generesanai.



2. Dezinformacijas izplatiSana

LVM programmu generéta atbilde ne vienmer ir pre-
Ciza un var neatspogulot realitati, ka rezultata lietotaji
tiek maldinati, un neprecizas vai nepareizas atbildes
sanemsana var sakt izplatities lietotaju socialajas ap-
rindas. Turklat modeli macas no lietotaju jautajumiem
un lietotaju sniegtajiem paskaidrojumiem, tapéc mo-
delis var uzzinat nepareizus “faktus” un paradit tos ka
precizus citiem, veicinot dezinformacijas izplatisanos.

Generativais

maksligais intelekts

Ka atpazit tekstu,
ko generée LVM:

Paslaik nav neviena rika, kas varetu nekludigi noteikt, Pieméram, zemak esosais teksts ir rakstits ar
vai teksts irvai nav rakstits ar maksligo intelektu. Paslaik ChatGPT palidzibu. Vai pamanisit taja kladas?
visprecizakais atpazisanas riks ir cilveka smadzenes.

4 )

Cienttais lietotaj!

Es ceru, ka esat pie labas veselibas, sanemot 5o véstuli. Es rakstu, lai pievérstu jasu uzmanibu tam, cik
svarigi ir pabeigt registracijas/pieteiksanas procesu masu platforma.

Ka dalu no musu apnemsanas nodrosinat jums nevainojamu pieredzi, més lidzam pabeigt registraciju vai
pieteikties sava konta péc iespgjas atrak. Tas ne tikai nodrosinas jasu konta drosibu, bet ari nodrosinas
piekluvi visam musu platforma pieejamo funkciju un prieksrocibu klastam.

Lai pabeigtu registracijas/pieteiksanas procesu, ludzu, sekojiet talak noraditajai saitei: Pieteiksanas saite

Ja rodas gritibas vai rodas jautajumi, lidzu, sazinieties ar misu atbalsta komandu.

Pateicamies par sadarbibu, un més ceram jis apkalpot.

S J
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Saja isaja teksta ir dazi apgabali, kas izskatas aizdomigi:
+ Pirmais teikums neizklausas dabiski, un musdienas
reti kad tiek sanemts sads e-pastu ar tadu sakumui.
Parasti sads sakums liek domat, ka teksts ir ticis ge-
nerets.

- Ari pirma rindkopa ir rakstita pirmaja persona vien-
skaitli ("es”), bet paréjais teksts ir rakstits no daudz-
skaitli ("‘mes"), kas ari izskatas aizdomigi.

Tatad Sis piemers ilustre, ka maksligais intelekts, ge-
nerégjot tekstu, izmanto frazes, kas ir biezak sastopa-
mas automatiski generéta teksta, un nekonsekventais
vietniekvardu lietojums rada jautajumus. Citas nora-
des var but saistitas ar nepareizu locijumu lietosanu
vai teikuma strukturas kludam. Turklat, valodas kultu-
ra un stils var atklat maksliga intelekta darbibu, pat ja
teksta nav kladu.

TieSsaiste ir vairakas vietnes, kas megina noteikt, vai
tekstu genere maksligais intelekts vai né. Lai sapras-
tu, ka automatizétie riki megina noteikt, vai tekstu ir
uzrakstijis MI, mums ir jaatgriezas pie teksta genere-
Sanas pamatiem.

Copyleaks

Vienkarsota nozimée tekstu generéjosie modeli me-
gina paredzet nakamo piemerotako vardu teikuma,
kas padara modelus paredzamus. Jo vairak datu tika
izmantots modela apmacisanai, jo labak Ml var uzmi-
nét nakamo vardu. Dazi automatizeti noteiksanas riki
megina noteikt, vai vardu seciba teikuma ir statistiski
optimala, noradot, ka tekstu ir rakstijis Ml. Tikmer citi
riki iesaistas apgriezta procesa, aprekina varbutibu, ka
tekstu ir uzrakstijis cilveks, analizéjot cilvéka rakstisa-
nas strukturas.

Talak ir sniegti dazi automatizetu riku piemeri. Rikiem
ir lauks, kura varat iekopét aizdomigu tekstu. Pec no-
klikskinasanas uz analizes pogas riks parasti nodrosi-
na varbutibas raditaju, cik iespgjams, ka tekstu gene-
rejis MI. Dazi riki izcels teksta dalas, kuras, iespéjams,
ir generetas, nevis rakstijis cilveks.

Examples:

GPT4 ChatGPT Bard Human Al+ Human

Model: Basic

Al Content Detected (3 oI

Clear
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https://copyleaks.com/

Your Text is Al/GPT Generated

98.45%
Al GPT*

Dear User!

| trust this email finds you in good health. | am writing to bring your attention to the importance of
completing the registration/login process on our platform.

As part of our commitment to providing you with a seamless experience, we kindly request you to finalize
your registration or log in to your account at your earliest convenience. This will not only ensure the
security of your account but also grant you access to the full range of features and benefits available on
our platform.

To complete the registration/login process, please follow the link provided below: Login Link

If you encounter any difficulties or have any questions, please do not hesitate to contact our support
team.

Thank you for your cooperation, and we look forward to serving you.

Highlighted text is suspected to be most likely generated by Al*
774 Characters
129 Words

Writer

Gptzero
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https://www.zerogpt.com/
https://writer.com/ai-content-detector/
https://www.llm.dev/
https://gptzero.me/

Informacijas (teksta)

parbaucde

Ka parbaudit,
vai teksta informacija

ir patiesa?

legugle! legugle! legugle!
Mekléetajprogrammas, piemeéram, Google, ir Jusu
labakie draugi cina pret dezinformaciju. Tas palidz
parbaudit visu informaciju parlukprogramma, lai no-
skaidrotu, vai ta ir patiesa vai nepatiesa.

Meklgjot izmantojiet atslegvardus, kurus varat iden-
tificet, pamatojoties uz interesgjoso informaciju, lai
varéetu uzzinat, vai interesejosos jaunumus zino ticami
avoti. Ja socialajos tiklos redzat aizdomigu informaci-
ju, pastav liela iespé€ja, ka kads jau strada, lai atmasko-
tu nepatieso informaciju un atklatu patiesibu.

Mums ir lielas prieksrocibas cina pret dezinformaci-
ju, jo, james varam veiksmigi identificet atslegvardus,
mes varam arl parbaudit nedigitalo informaciju un
tadejadi novertet informaciju, kas pie mums nonak
no dazadiem avotiem. Ir svarigi uzsvert, ka mekléetaj-
programmas izmantosana laus jums atrast uzticamu
avotu ar tadu pasu saturu, ko meginat parbaudit, tacu
vispirms parliecinieties, vai avots ir ticams.

[12]

Ka parbaudit?

1. Identificéjiet atslegvardus, kas vislabak apraksta Jlsu
mekléto informacijul.

2. lzmantojiet kadu no pieejamajam mekletajprogrammam,
lai mekléetu to pasu informaciju.

3. Izvélieties filtrét avotus péc ,Zinam" un jaunakajam zinam,
kas publicetas pedéjas stundas vai dienas laika.

4. |dentificéjiet uzticamus avotus un parbaudiet informaciju.

Galvenie noteikumi, kas jaatceras:

- Informacijas meklesana Google tikla ir labs pirmais
solis informacijas parbaudei.

- Neatkarigi no ta, kadu informaciju velaties parbaudit
(teksts, fotoatteli vai videoklipi), Google meklesana
var darboties labi un but efektiva.

- Vissvarigakais ir izmantot atslegvardus, lai Jus varéetu
atrast mekléeto informaciju uzticama avota.



Lai efektivak izmantotu Google meklésanu:
1) Izmantojiet pamata Google Dorking trikus, ti., ja
mekléjat frazi, ievietojiet to pedinas (y.." vai y..").

2) Ja jusu meklesanas rezultatos ir loti populars at-
slegvards, ievietojiet tam blakus minusa zimi (-), lai tas
neparaditos meklesanas rezultatos.

3) Ja nezinat precizu varda pareizrakstibu vai precizu
skaitli vai datumu, varat pievienot ,** ka aizstajéjzimi,
lai aizstatu trukstoso burtu varda, vesela varda, cipara
vai datuma.

- Ja jus runajat svesvalodas, varat to izmantot. Mek-
lejiet, ko avoti kaiminvalstis vai visa regiona saka par
jaunumiem, kas jus interese.

- Ja labi runajat tikai viena valoda, sanemiet palidzibu
no kada, kuram uzticaties, kurs var parbaudit attiecigo
informaciju citas valodas. Velak parrunajiet, ka intere-
séjosa informacija tiek pasniegta citas valodu telpas.
Sada prakse var bagatinat gan jlsu, gan Jums uztica-
mas personas zinasanas.

Noderigi riki:

Yandex

(Pl atgadina: esiet piesardzigs, SI ir vietne no Krievijas, tapec
izmantajiet papildu drosibas pasakumus sava datora. Cik
zinams, vietne ir drosa lietosanai, tacu iesakam neizmantot
mobilo lietotni - ta prasa piekluvi personas datiem instale-

sanas laika.)
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https://www.google.com/
https://yandex.com/
https://www.bing.com/

Attela parbaucde

Ka parbaucdlit, vai
vizuala informacija

ir patiesa?

Reversa attelu meklesana:
Attelu parveidosana - ieprieksegja attela ievietosana
un apgalvojums, ka tas uznemts nesen - joprojam ir
viena no galvenajam problemam dezinformacijas tel-
pa. Ja runa ir par viltotiem vai modificetiem attéeliem,
labakais panemiens to identificeéSanai un parbaudei
ir reversa jeb apgriezta attelu meklésana. Tas lauj
mums atrast visus ieprieks publicetos attelus, kas ir
identiski vai loti lidzigi. Ja attéls ir publicéts ieprieks,
tas ir uzticams veids, ka apstiprinat, ka attéels jau ilgu
laiku atrodas interneta. Citos gadijumos, ja attels, kas
izraisija aizdomas, ir mainits, apgriezta attelu mekle-
Sana var palidzet atrast sakotngjo attéelu.

Ka parbaudit?

1. Atveriet kadu no mekletajprogrammam (piemeri at-
rodami talak, pie “Noderigi rki").

2. lekopéjiet saiti vai pasu lejupieladéto attelu.

3. Parbaudiet, vai ieprieks tika ievietoti tadi pasi vai loti
lidzigi atteli.

-

Images - Google 1.

https://www.google.com > imghp v

Search by image

~

Goog

Search Google with an image instead of text. Try dragging an image here.

Paste image URL © Upload an image / |

le

images

“

Search by image
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Kludu limena analize.

Kludu limena analize (KLA) ir progresivaka metode,
kas lauj identificet attéla dalas, kas atrodas dazados
saspieSanas limenos. Izmantojot JPEG attéelus, visam
attelam jabut aptuveni viena limeni. Ja attela sadalai ir
ieverojami atskirigs kludu limenis, iespgjams, tas no-
rada uz digitalu modifikaciju. Praktiski Jums vajadzetu
apskatit attelu un noteikt dazadas augsta kontrasta
vietas, zema kontrasta vietas, virsmas un fakturas.
Salidziniet Sis jomas ar ELA rezultatiem. Ja ir butiskas
atskiribas, tas identifice aizdomigas dalas, kas varetu
but digitali parveidotas.

Ir svarigi atzimet, ka, lai gan i metode nav nekludi-
ga, ta tomer ir uzticams pirmais solis digitalo izmai-
nu identificesanai. Fotoattelu ekspertize ir atseviska
zinatnes nozare, un, lai atmaskotu prasmigi parvei-
dotus attelus, ir vajadzigas padzilinatas zinasanas un
prasmes. Tomer, runajot par ikdienas propagandas
vestijumiem, attéeli nav labi izstradati un ir viegli iden-
tificéjami.

Galvenie noteikumi,
kas jaatceras:

- Pirms uzticaties attéla autentiskumam, vienmer par-
baudiet to ar reverso attelu meklesanu.. Ja attels ir ti-
cis parveidots, tas var novirzit no ta ista vestijjuma;

+ KLA nav nekludiga metode, tacu tas ir lielisks un atrs
veids, ka parbaudit, vai attéls ir parveidots.

« Reverso attelu meklésanu var izmantot, lai attéla
identificetu nezinamus cilvéekus.

https://29a.ch » photo-forensics ~ 1.

Forensically, free online photo forensics tools - 29a.ch

Forensically P
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Image created with UFO Fake App

Original template

ELA view (brightened)

Result view from the coriginal template Result view after uploading in Facebook

Noderigi riki:

Google 7 Attéla parbaude

YandeX / atsia parbaude

Google / RevEye paplasinajums

Forensically

Foto Forensics
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Generativais Mi

Ka identificet Mi
generétu attélu:

Atskirlba no genereta teksta, generetu attelu ir vieg-
lak identificet, it 1pasi, ja meginat generet realistiskus
fotoattelus.

Zemak ir dazi piemeri. Fotografijas redzami cilveki Vil-
nas vecpilseta. No pirma acu uzmetiena fotografijas
Skiet 1stas, bet paskatisimies tuvak:

- Krasas - fotoattela labaja pusé krasas skiet nedabis-
kas un parak spilgtas, noslogojot acis.

- Fons — biezi vien generetajam fotografijam ir ne-
skaidrs fons, vai arl €ku vai automasinu linijas fona
biezi tiek nepareizi parveidotas.

- Anomalijas un izkroplojumi - pietuvinot fotoattelus,
uzreiz pamanisiet, ka atseviskas kermena dalas izska-

tas nedabiskas un izmainitas: ausis izskatas savdabigi,
galvas Skiet ka ar otu nokrasotas utt. Turklat maksli-
gais intelekts biezi pievieno vairak neka 5 pirkstus vai
vairak zobu neka ierasts. Ir svarigi pieverst uzmanibu
detalam.

- Udenszimes — riki, ipasi bezmaksas, biezi fotoatté-
liem pievieno tdenszimes. leprieks minéetajos pieme-
ros varat pamanit krasainos kvadratus apakseja laba-
Jja sturi, kas norada, ka atteli tika generéti ar DALL-E
palidzibu. Protams, més varam manuali nonemt so
udenszimi. Tomeér platformas, kas lauj generet atte-
lus, saka pievienot neredzamas udenszimes, kuras
nav redzamas ar neapbrunotu aci. Ja fotoattels tiek
augsupieladets verifikacijas rka, tas nekavéjoties no-
teiks, ka tas ir generets attels, jo tas identificés slépto
udenszimi.




Vairaki automatizéti riki var palidzét identificét generétos fotoattélus. So riku izmantosanas princips
ir vienkarss. Velciet un nometiet vai augsupieladéjiet fotoattélu noteikta lapas sadala un noklikski-
niet analizét. Péc dazam sekundém jus sanemsit rezultatu:

Upload images here to test our model in real-time!

Supports png, jpeq. jeg, webp Use is subject to this site's Terms of Service

The input is: likely to be Al Generated

99.9%

Classes

® ai_generated

dalle

not_ai_generated

none

midjourney

stablediffusion

it HIVF MODFRATION

Try Al or Not

Al or Not

nine whether an imag as :
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ted by artificial intell

Drag and drop

or upload your i
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Video verifikacija

Ka parbaudit,
vai video ir ists?

Reversa attelu meklesana. Ka parbaudit?

Lidzigi ka attélu parbaudei, labaka metode, lai par- 1. Atveriet kadu no mekletajprogrammam
bauditu, vai videoklips ir ists, ir attelu mekleSana. Ta (Amnesty DataViewer vai InVid).

ka videoklipi ir attélu virkne, kadra iznemsana un ta 2. levietojiet videoklipa video saiti.
meklésana ir lielisks veids, ka to izdarit. Abi riki InVid 3. Parbaudiet, vai videoklips ir redzams starp
un Amnesty Data Viewer laus atrast lidzigus vai iden- dublikatiem.

tiskus videoklipus, kas jau ir publicéti tieSsaisté, mek-
lejot gan kadrus, gan siktelus.

AMNESTY

INTERNATIONAL

Youtube DataViewer
ttps://www.youtube.com/watch?v=Neo2Rp87Ifs Go | Clear
X| EPICdR + COLPIN / Corrupcion judicial / Elber Gutiérrez

Video ID: Neo2Rp87Ifs
Upload Date (YYYY/MM/DD): 2018-11-13
Upload Time (UTC): 18:28:16 (convert to local time)

Thumbnails:

reverse image search
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Ekspertizes analize

InVid ir pieejama ari ekspertizes analizes iespéja, kad
programmatura identifice potenciali izmainitus ka-
drus. Potenciali mainitie kadri tiek paraditi analizes
loga blakus zimei “Forensic”. Ja InVid identifice kadrus
ka potenciali mainitus, pastav liela iespéja, ka video-
klips ir viltots.

-

The InVID Verification Application, an integrated tool
https://www.invid-project.eu  invid-verification-application » I-

L"V'P PP/ Ao yOuUTUDR. COMANATCh NV =XDOPSISNGIVM vety | © ~

Golden Laghe Satches K0

A ~¢-v——v--zw<--~e~,—w~.—»';-.l<wﬂlmk“ b e
i CIETT Lires ot Galsen ae T anoas 154 Gondan Cage Tones Bty Ghoe
Oetads
Locaton

Sockal Media Statistics
® View

Galvenie noteikumi, -
kas jaatceras: Noderigi riki:

-+ Galvenais izaicinajums ar videoklipiem ir tads pats
ka attéliem - materialu atkartota izmantosana. le-
prieks izveidotie videoklipi tiek atkartoti publicéti un
pasniegti ka viltus zinas;

- Sie riki nav tik efektivi ka attélu verifikacijas riki, tadu
tie var uzradit daudzus viltotus videoklipus;

Amnesty International -\
YouTube Viewer
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Ka atpazit trolli

interneta?

Kas ir trollis?

Trollis ir persona, kas tisi ierosina tiessaistes konfliktu
vai aizskar citus lietotajus, lai noverstu uzmanibu un
raditu SkelSanos, tieSsaistes kopiena vai socialaja tikla
ievietojot emocionalus vai ar diskusiju nesaistitus ie-
rakstus. Vinu merkis ir provoceét citus uz emocionalu
reakciju un izjaukt diskusijas. Trollis atskiras no robota,
jo trollis ir 1sts lietotajs, savukart robotprogrammatura
ir automatizéta.

Pamanit trolli ir grutak neka pamanit robotu, jo Sie
konti parasti ir sarezgitaki un aktivi izliekas par istiem
cilvekiem. Zemak jus varat atrast vairakus kritérijus,
kas palidzes jums identificet trolli, tacu jaatceras, ka
tie ir orientgjosi ieteikumi. Reti kad ir iespé&jams ar
100% parliecibu apgalvot, ka konkretais konts liecina
par trollu darbibu, nevis tikai atbalsta noteiktus laun-
pratigus stastus.

Talak ir mineti dazi kriteriji, kas palidzes jums identifi-
cét trollus, tacu nemiet vera, ka sie padomi ir orienté-
josi, nevis galigi. Reti kad iespéjams pilniba parlieci-
naties, ka konts pieder trollim, nevis vienkarsi negativi
noskanotam lietotajam.

1. Kllidas rakstos: anglu valo-
das nenoteiktie un noteiktie
artikuli “a" un “the”

Viena no lingvistiskajam pazimém, kas raksturiga daudziem zinamiem Krievijas
izcelsmes aprakstiem, ir kludas anglu valodas artikulu lietojuma - "a" un “the’,
jo krievu valoda tadu nav.

2. Kliidas jautajuma
formulésana

Vel viens izplatits lingvistiskais raditajs ir nespéja formulét jautajumu. Krievu
valoda vardu kartiba jautajumiem nemainas, atskiriba no literaras anglu, vacu

un francu valodas. Daudzos zinamos Krievijas trollu kontos ir ievietoti jautajumi

citas valodas, kas saglaba krievu valodas vardu kartibu.




3. Neskaidra vai
apsSaubama identitate

Dazi trolli izmanto viltotus vardus, kas attiecigaja valoda ir loti izplatiti, tadéjadi
apgrutinot konkreta autora atskirsanu vai apzinati liekot to sajaukt ar citu, pie-
meram, atzitu zurnalistu.

Art trollu lietotos vardus paredzéts uztvert ka tradicionalus jeb “pareizi izskane-
jusus', laiikviens lasitajs varetu uzticéties vai neapsaubit kada raksta vai komen-
tara autora autentiskumu socialajos tiklos. Var but noderigi ari parbaudit vinu
profila attélus, ja tadi ir Sadi attéli, kas pievienoti, lai iegutu papildu uzticibu,
var bt fonda fotoattéli, kurus varat viegli atrast interneta. Sadi attéli var bt ari
apzinati neskaidri, skatoties tuvak (fotoattelu redigesana, pieméram, attélojot
personu ar saulesbrillém utt.), tapéc personu nav iesp&jams skaidri identificét.

4. Prokremlisko narativu
pastiprinasana

Krievijas valdiba ir izstradajusi atskirigu stastijumu par galvenajiem geopolitis-
kajiem notikumiem péedeéjo piecu gadu laika. Tas atbilst principiem, kas noteikti
Krievijas Federacijas Informacijas drosibas doktrina (2000) par valsts politikas
un oficialo poziciju nodosanu Krievijas valdibai svarigos jautajumos.

Ta ka prokremliskie narativi ir plasi pieejami tiessaistes avotos, pieméram, Krie-
vijas Arlietu ministrija vai RT X/Twitter konta, ir viegli parbaudit, vai aizdomas
turamaja konta paradas tas pasas temas. Kontu, kura atkartoti tiek apspriesta
Krievijas valdibas pozicija par lielako dalu vai visiem Siem notikumiem, var pa-
matoti uzskatit par prokremlisku.

Citas iespéjamas norades

Trolliem ir vienreizéjas
lietoSanas e-pasta adreses:

Ta ka daudzas lapas vai emuaros, kas lauj komentét rakstus, ir nepiecieSama
arl e-pasta adrese, trolli to apiet, ievadot fiktivas adreses. Lielaka dala vienrei-
z€jas lietosanas e-pasta adresu ir nejausas un neuzkritosas, jo tas neatspogulo
personas isto vardu.

Trollu mérkis ir izraisit cilveéku
saSutumu:

Vini nav pieklajigi un nekautrejas iesaistities atklata konflikta. Vini izsaka apsu-
dzibas un parasti skiet dusmigi.

Trolli izmanto anonimus
starpniekserverus:

Trolli biezi izmanto anonimas lietojumprogrammas vai starpniekserverus, kas
parada citu interneta protokola (IP) adresi.

Trolli sarunas laika reti saka
kaut ko véertigu:

Kad trolli iesaistas kopienas diskusija, vini tai neko jegpilnu nepievieno. Ta vieta
vini joko, parmet un apvaino.
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Viltus Facebook konti

Ka noteikt, vai
Facebook konts
ir viltots?

Viltus socialo tiklu konti nav tik aktivi ka trolli un parasti Sas klut par Jusu draugiem divu galveno iemeslu del:

spele kluso skatitaju lomu. Lidzigi kritériji viltus kon- lai izskatitos istaki, jo vinu draugu saraksta ir daudz i1stu
tiem attiecas uz lielako dalu socialo mediju platformu, cilvéku, un klat par Jusu draugiem, lai redzetu vairak
tacu par galveno piemeru seit esam izvelgjusies Face- personas informacijas. Atkariba no viltota konta merka

book. Isti Facebook lietotaji savos kontos biezi kopigo So situaciju var izmantot, lai vaktu personisku informa-

personisko informaciju, tapéc viltotie konti aktivi cen- ciju no dazadu organizaciju darbiniekiem.

g
——
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1. Pievilcibas faktors Vizuali pievilcigu lietotaju konti, kurus nezinat, kuri aicina Jus klat par
vinu draugu, var but viltoti.

# o »
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Més varam viegli parbaudit, vai tas nav no interneta kopéts attels, kuru
izvéelgjies viltus konta Tpasnieks, lai piesaistitu uzmanibu un jaunus
draugus.

1 result
Searched over 52.5 billion images in 0.5 seconds for:
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(960 x 960, 151.9 kB)
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2. Dazas fotoattéelu
augsupielades

Lielakaja dala viltus kontu netiek publicets daudz fotoattelu — parasti
tris vai Cetri, dazreiz ar dazadiem cilvékiem. Tas ir pietiekami daudz, lai
raditu 1slaicigu iluziju, ka konts pieder realai personai.

3. Divainas biografijas

Lielakajai dalai viltus kontu ir biografijas, kas satur loti maz informacijas
vai Skiet divainas. Pieméram, nav neiespéjami, bet loti maz ticams, ka
cilveks, kurs dzivo Bronksa, ir macijies Helsinku Universitate, ir ari loti
jauns un jau strada Nujorkas sabiedrisko attiecibu firma. Atra vina varda
parbaude Google meklésana un apgriezta profila attela meklésana var
paradit, ka konts ir viltots.

(
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4. NereagésSana

Ja nosutat zinu uz viltotu kontu, maz ticams, ka sanemsiet atbildi pat uz
Isu jautajumu. Vislabak pat nemeéginat sazinaties vai citadi iesaistities
saruna.

5. Parsvara tukSa Facebook
siena

Vienigas lietas, ko atradisit viena no Sim viltotajam Facebook kontu
sienam, ir jaunas atzimes "Patik” Facebook biznesa vai produktu lapas
un jauni draugi.
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Ka cinities?

Lai aktivi cinitos pret dezinformaciju interneta, ir javeic
divas darbibas: tas atklasana un zinosana.

Facebook / X/
mediju zinojumi

Ir loti svarigi, lai Jusu draugi, klasesbiedri vai kolegi
butu informéti par dezinformaciju, kas tiek izplatita
pret JUsu organizaciju. Katrai organizacijai ir jaievies
skaidras proceduras, lai nodrosinatu, ka tas dalibnie-
ki zina, kur nosutit zinojumu par redzéetu nepatiesu
stastu. Tas galvenais merkis ir vienota veida informét
organizacijas dalibniekus, ka konkretais izplatitais zi-
nojums ir nepatiess, un nelaut viniem dalities stasta
un tam noticet.

Otrais solis ir zinot par to sociala tikla platforma. Visam
socialo tiklu platformam ir funkcija zinot par zinu vai
ierakstu jebkura formata, noradot konkrétu iemeslu,
kapec tas tiek zinots. Ja socialo tiklu platforma sa-
nems pietieckami daudz lietotaju pazinojumu, izvei-
dotais stasts vai viltus ieraksts tiks dzésts. So metodi
pilsoniskas sabiedribas organizacijas izmanto ties-
saistes dezinformacijas apkarosanai. Ja plassazinas
lidzekli izplata viltus stastus, atkariba no plassazinas
lidzeklu veida, par to ir jazino vai nu pasam medijam,
vai valsts plassazinas lidzeklu parraudzibas iestadem
(piemeéeram, SEPLP, u.c.).

(
1 Like Q E]l'

Follow

Bl save

/> Share
es £ suggest Edits
409 oY Like as your Page
83 Invite friends

(© Block Page
[0 Find support or report Pagel 2.

« Rep:

What kind of false informati

Please select the most relevant option.

Health (=

]

Social Issue

Something Else

Does this go against our Community Standards?

Our standards explain what we do and don't allow on Facebook. We review
and update our standards regularly, with the help of experts.

See Community Standards

S

Report X

Find support or report Page
Help us understan

4 what's happening
Inaccurate Info
Hate Speech
Nudity or Sexual Content
Violence

3
Harassment

Scams and Fake Pages

vV OV VvV VvV VY VYV

Unauthorized Sales

Report X




"Telegram” lietoSanas

riski un briesmas

Ta ka daudzi jauniesi ikdienas sarakstei izmanto Te-
legram, vini ir informeéti ari par citam platformas ie-
spejam - grupam un kanaliem, kas var but privati un
anonimi. Lai gan atvertas komunikacijas plusmas ir iz-
platitas socialajos medijos, slegtas kopienas var izpla-
tit konkretu saturu, tostarp neobjektivu un izkroplotu
informaciju, kuras izcelsmi ir loti gruti parbaudit.

Petijumi liecina, ka Telegram kanali un grupas ir iz-
mantotas dazas dezinformacijas kampanas, lai iz-
platitu viltus. Piemeram, dazadas valodas izplatitajos
zinojumos bija ieklauta informacija par COVID-19 pan-
demiju, ka ari prokremliskie uzskati par karu pret Uk-
rainu, galeji labéja retorika un sazverestibas teorijas.

‘Telegram” kanalus un grupas var izmantot ari, lai
mobilizetu lietotajus ideologiskiem mitiniem vai po-
litiskiem protestiem. Ja Sie pasakumi tiek organizeti
demokratiski un caurskatami, nav ne jautajumu, ne
problemu, bet dazkart patiesie labuma guveji tiek
slepti un informacija par tiem ir maz vai neparadas
vispar.

ANV Y VA7



Ta ka daudzi dezinformacijas izplatitaji un propa-
gandisti (tostarp prokremliskie) izmanto “Telegram’,
ir viegli kopigot to saturu ar citam grupam un kopie-
nam, kuras vada anonimi administratori. Tas ir viens
no visizplatitakajiem kanaliem pret Rietumiem ver-
stas vai antiliberalas dezinformacijas digitalai izpla-
tisanai. Piemeram, “Telegram” kanals “AntifawumcTbl
MpubanTtnkun' (Antifasistiska Baltija) ir bijis atbildigs
par “rusofobijas” narativa skatijumu skaita palielinasa-
nu, katrs ta ieraksts savacis pat dazus simtus tukstosu
skatijumu. Viena no kanala ierakstiem tika runats par
Latvijas it ka rusofobiju, jo lellu teatris nolema aizliegt
izradi ar “Ceburaskas” (padomju animacijas filmu téls
Pekausis) telu. leraksts art izraislja naidu pret Latvijas
kulturas ministru, augsupieladgjot (viltus) fotografiju,
kura vins poze grotesku objektu prieksa, apgalvojot,
ka “ta ir Latvijas kulturas un nacionalas identitates
seja’”.

Cita ieraksta bija teikts, ka ikviens “brivo Rietumu” cil-
véks, kurs uzdrosinasies pat pieminét Krievijas tiesi-
bas aizstavét krievus, nekavéjoties tiks iesedinats aiz
restem, konfiscgjot vinu pasumus un aizliedzot veikt
visas saimnieciskas un radosas darbibas. Sie ieraksti
liecina, ka Krievija ir aktivi meginajusi izplatit narativu,
ka Baltijas valstis tiek uzbrukts krievu kultlrai un ka
krievvalodiga minoritate valstis nespéj izteikties, bai-
doties no represijam.

Dazi vienkarsi padomi, kas var
palidzét stiprinat digitalo higieénu
"Telegram” kanala:

+ Pirms pievienoSanas grupai vai kanalam parliecinie-
ties, vai saturs pilniba Jus interese, un meklgjiet un
pieprasiet vairak informacijas par tieSsaistes kopienas
administratoru.

- Esiet piesardzigs — anonimas grupas un kanalos, loti
iespejams, ir neparbaudita un/vai neskaidra informa-
Cija, ja téma ir atbilstosa un svariga. Saturam ir janak
no ticamiem avotiem, un tas nedrikst saturet spekula-
tivus viedoklus, ,alternativus faktus" vai vienkarsotas
propagandas klisejas.

- Ja Jus emocionali provocé kada informacija ,Tele-
gram® grupa vai kanala, pajautajiet sev, kapec tas ir
noticis un kapec tas ir noderigi - nesteidzieties reaget
un nedalities ar informaciju, kas var but neobjektiva,
polarizéjosa, aizskarosa vai vienkarsi nepatiesa.

+ Par jebkuru aizdomigu zinu ,Telegram® grupa vai
kanala var zinot administratoriem, timekla policijai
un digitalas faktu parbaudes kopienai. Pirms to da-
rat, noteikti saglabajiet pec iespéjas vairak originalo
ierakstu, piemeéeram, ekranuznémumu ar tekstualu vai
vizualu informaciju.
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TikTok lietoSanas
riski un briesmas

TikTok, kas pedéja laika irieguvis popularitati jauniesu
vidu, ir radits Kina, un to raksturo augsts dezinforma-
cijas limenis tiessaiste. Pasi lietotnes veidotaji saka,
ka vini smagi strada, lai cinitos pret dezinformaciju,
radikalu ekstremismu un naidpilnu uzvedibu, bet ka
viniem klajas patiesiba?

Lai gan sakotngji socialais tikls neskita bistams, laika
gaita lietotaju skaitam augot, saturs saka mainities.
Tagad tikla netrukst ierakstu, kas izplata prokremlis-
kus narativus®.

¥

*Narativs ir sistematisks un saska-
nots stastijums, kas tiek veidots, at-
kartojot zinojumus par noteiktu tému,
pievienojot Siem zinojumiem jaunus
faktus un kontekstu.

Narativs ir stasts, kas parliecinosi
pauz galveno véstijumu un veicina
tam atbilstoSa viedokla nostiprinasa-
nos.

TikTok platformu raksturo loti neskaidri algoritmi un
autoritaru reZzimu likumu ieverosana. Sis socialais tikls
no citiem atskiras ari ar atkaribu izraisoso efektu. Tas
izpauzas, pastavigi skatoties 1sus video, kas ir bagati
ar emocionaliem elementiem un kuriem ir lipigs ska-
nu celins. Jo vairak laika tiek pavadits TikTok, jo labaka
klust informacijas algoritmiska prezentacija, un pro-
pagandas zinojumi paradas kop€ja patereta satura
plusma.

TikTok lietosanai ir divas galvenas problémas:

+ Agresiva datu vaksana. Kad lietotne ir instaléta tal-
runi vai cita viediericé, ta pieprasa papildu piekluvi
datiem un pec tam tos apkopo. TikTok lietosanas risks
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ir tads, ka lietotne var redzét lietotaja kontaktperso-
nas, ka ari to, kuras citas lietotnes ierice tiek izmanto-
tas, lai uzzinatu sikaku informaciju par atrasanas vie-
tu un noteiktu, kur atrodas konkréeta ierice. Pastav arl
risks, ka korespondence, kas notiek lietotné, var tikt
izsekota ari pec noteiktiem atslegvardiem un nonakt
uznémuma radara paklautiba.

* Noénosana. Ja lietotgjs ievieto kaut ko, kas nepatik
TikTok izstradatajiem, zina var tikt “noenota’, ti., tiks
piemerots aizliegums zinas izplatibai socialaja medija.

TikTok izmanto algoritmu ka lidzekli, lai piesaistitu un
noturetu uzmanibu, un ta censas nodrosinat perso-
nalizétu pieredzi katram lietotajam. Algoritms izman-
to datus, kas savakti no lietotajiem, lai noteiktu, kads
saturs vinus varétu intereset. Piemeéeram, jo ilgak ska-
taties videoklipu, jo lielaka iespgja, ka nakotne TikTok
redzesit lidzigus videoklipus. Lietotne ar1 atceras jusu
meklésanas atslegvardus, lai ta varetu ieteikt tada
pasa stila videoklipus. Turklat TikTok algoritms savie-
no lietotajus ar kopigam interesem, paradot viniem
lidzigu saturu. Ja redzat tadus pasus videoklipus ka
dazi no saviem draugiem, ta nav nejausiba.

Atcerieties, ka TikTok nebija paredzéts zinu snieg-
Sanai — 1si video ir vairak pielagoti lietotaja izklaidei.
Ritinot un skatoties video TikTok, tiek aktivizetas sma-
dzenu dalas, kas ir atbildigas par laimes sajutu - tapat
ka azartspeles, cerot uzlabot garastavokli, tacu realas
pelnas vieta tiek térets daudz laika. Ta ka TikTok vi-
deoklipi ir 1si, izklaidgjosi un viegli piegjami, tie rada
sava veida atkaribu, kas noved pie fokusa un laika zu-
duma.



TikTok izmanto art jusu zinatkari un bailes palaist ga-
ram kaut ko svarigu. Vai esat dzirdejusi teicienu “Ja Jus
neesat TikToka, Jus nemaz neeksistéjat"? To sauc par
manipulaciju, un tas ir paredzets, lai piespiestu jaunie-
Sus turpinat lietot lietotni.

Velviens triks, ko izmanto TikTok, ir dusmu parvaldiba.
Lietotne tiek piedavati videoklipi, kas aizskar cilveku
grupu, ideologiju vai kustibu, cerot, ka sads saturs aiz-
skars skatitajus un saks emocionali karstas debates,
kas piesaista lielaku uzmanibu un videoklipi klust po-
pulari. Sis metodes tiek izmantotas, lai palielinatu klik-
Sku un sekotaju skaitu.

TikTok nomoka kiberhuliganisms, un tapec lietotajiem
ir liels risks klut par uzmaksanas vai naida runas upu-
ri. Turklat TikTok saturu var izveidot ikviens, tapec tas
noteikti satur neobjektivu vai manipulétu informaciju.
Lielais personalizeta satura daudzums vietne TikTok
Jjauniem lietotajiem padara vel grutaku atskiribu starp
noteiktu lietotaju viedokliem un faktiem.

TikTok var lietot, ja ievérojat
vienkarsus ta lietoSanas padomus:

- lerobezojiet laiku, ko ikdiena pavadat TikTok — satik-
ties ar draugiem realaja dzive vienmer ir jautrak neka
tiessaiste.

- Atcerieties but kritiski pret zinam lidzigu saturu Tik-
Tok — vélreiz parbaudiet informaciju, kas Jus interesée
no citiem avotiem (nevis socialajiem medijiem).

- Zinojiet par kiberhuliganismu un naida runu — neiz-
platiet aizskarosus videoklipus vai emocionali sensiti-
Vu saturu.

- Ja jutaties apmanits vai manipuléts, aprunajieties ar
vecakiem vai e-policiju.
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Paplasinati pasakumi

un palidzibas sniegSana

Nopietnakiem dezinformacijas gadijumiem ir divas
galvenas pieejas: izmantot sarezgitakas atverta pirm-
koda metodes vai mekléet palidzibu no tieSsaistes pét-
niecibas kopienas.

Lielaka dala tiessaistes riku ir salidzinosi viegli lietoja-
mi, un tie sniedz detalizétas instrukcijas, ka to izdarit.
Talak ir noraditi divi noderigakie riki:

Bellingcat's Online

Investigation Toolkit

Online Open Source

Tool Box

Ja jautajumu joprojam ir vairak neka atbilzu, ladzu,
sazinieties ar tiessaistes petniecibas kopienu un snie-
dziet viniem informaciju par atrasto viltus stastu. Lie-
laka dala pétnieku labprat atmasko viltus stastus un
dalisies ar atspekojoso saturu tiessaiste.


https://docs.google.com/spreadsheets/d/18rtqh8EG2q1xBo2cLNyhIDuK9jrPGwYr9DI2UncoqJQ/edit#gid=930747607
https://start.me/p/Wrrzk0/tools
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